PREFEITURA MUNICIPAL DE ORLANDIA

Estado de Sao Paulo
PCA. CEL. ORLANDO, 600 - C. P. 77 - CEP 14620-000 - FONE PABX (16) 3820-8000
CNPJ: 45.351.749/0001-11

EDITAL DE PREGAO ELETRONICO — OBJETO: CONTRATACAO DE EMPRESA
ESPECIALIZADA PARA FORNECIMENTO DE SOLUCAO FIREWALL DE PROXIMA
GERACAO TIPO 1/NEXT-GENERATION FIREWALL (NGFW), COM SUPORTE
TECNICO, INSTALACAO E  CONFIGURACAQO, TRANSFERENCIA DE
CONHECIMENTO, TREINAMENTO E MANUTENCAO PREVENTIVA, CORRETIVA E
EVOLUTIVA E ATUALIZACOES DE SOFTWARES POR PERIODO DE 12 (DOZE)
MESES PARA ATENDER TODA A ESTRUTURA DA REDE DE INTERNET DE USO DAS
SECRETARIAS MUNICIPAIS E SEUS DEPARTAMENTOS

PREGAO ELETRONICO n° 151/2024

PROCESSO n° 213/2024

INICIO DO ENVIO DAS PROPOSTAS: 27/12/2024 as 17:00
FIM DO ENVIO DAS PROPOSTAS: 16/01/2024 as 08:00
HORARIO DE INiCIO DA DISPUTA: 16/01/2024 as 08:30
ENDERECO ELETRONICO: https://bll.org.br

VALOR TOTAL DA CONTRATACAO
R$ 47.860,00 (Quarenta e sete mil, oitocentos e sessenta reais).

CRITERIO DE JULGAMENTO:
Menor preco por item

MODO DE DISPUTA:
Aberto - Fechado

EXCLUSIVA ME/EPP/EQUIPARADAS
Sim
PREAMBULO

O MUNICIPIO DE ORLANDIA, pessoa juridica de direito piblico interno, com sede na cidade
de Orlandia, Estado de Sao Paulo, na Praca Coronel Orlando n® 600, centro, CEP 14.620-000,
telefone (16) 3820-8000, inscrita no CNPJ/MF sob n°® 45.351.749/0001-11, inscrita na LE
491.040.101.110, por determinagio do Excelentissimo Prefeito Municipal, senhor Dr. SERGIO
AUGUSTO BORDIN JUNIOR, torna piblico, para conhecimento de todos os interessados, que
fara realizar licitagdo na modalidade PREGAO ELETRONICO, do tipo MENOR PRECO
UNITARIO (POR ITEM), conforme descrito neste edital e seus anexos, nos termos Decreto
Municipal n° 5.414/2024, n°5.228/203 e n°® 5.230/2023, aplicando-se subsidiariamente no que
couber as disposi¢des da Lei Federal n® 14.133/2021, dentre outras cominacdes legais, e pelos
principios da supremacia e indisponibilidade do interesse publico.




EDITAL PREGAO ELETRONICO N° 151/2024

PREFEITURA MUNICIPAL DE ORLANDIA

Estado de Sao Paulo
PCA. CEL. ORLANDO, 600 - C. P. 77 - CEP 14620-000 - FONE PABX (16) 3820-8000
CNPJ: 45.351.749/0001-11

A sessdo de processamento do Pregdo sera realizada em enderego eletronico https://bll.org.br, com o
periodo do recebimento das propostas do dia 27/12/2024 as 17:00h até 16/01/2024 as 08:00h. O
horario do inicio de disputa serd 16/01/2024 as 08:30h e sera conduzida por um dos Pregoeiros, com
o auxilio da Equipe de Apoio, designados pelo Decreto Municipal n° 5.249 de 07.06.2023 e Decreto
Municipal 5.384 de 20.08.2024.

1.DO OBJETO

1.1. O objeto da presente licitagio ¢ CONTRATACAO DE EMPRESA ESPECIALIZADA
PARA FORNECIMENTO DE SOLUCAO FIREWALL DE PROXIMA GERACAO TIPO
I/NEXT-GENERATION FIREWALL (NGFW), COM SUPORTE TECNICO,
INSTALACAO E CONFIGURACAO, TRANSFERENCIA DE CONHECIMENTO,
TREINAMENTO E MANUTENCAO PREVENTIVA, CORRETIVA E EVOLUTIVA E
ATUALIZACOES DE SOFTWARES POR PERIODO DE 12 (DOZE) MESES PARA
ATENDER TODA A ESTRUTURA DA REDE DE INTERNET DE USO DAS
SECRETARIAS MUNICIPAIS E SEUS DEPARTAMENTOS, conforme condigdes,
quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacao sera realizada em unico item.

2.DA PARTICIPACAO NA LICITACAO

2.1. Somente poderao participar deste certame Microempresa ou Empresa de Pequeno
Porte, desde que, o ramo de atividade seja pertinente ao objeto da contrata¢ao que atenderem
todas as exigéncias constantes deste Edital e seus Anexos, bem como as demais normas que regem
a sua atividade (art. 5°, inciso XIII, 170, Constituicdo Federal) e apresentarem toda a documentagao
exigida para o respectivo cadastramento junto ao sistema eletronico de licitagdes adotado (Bolsa de
Licitacdes e Leildes).

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do
orgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das
credenciais de acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior ¢ manté-los atualizados junto aos 6rgaos responsaveis pela
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informacdo, devendo proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo
identifique incorre¢@o ou aqueles se tornem desatualizados.

2.4. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento
da habilitagao.

2.5. Nao poderao disputar esta licitagao:

2.5.1aquele que ndo atenda as condi¢des deste Edital e seu(s) anexo(s);
2.5.2 sociedade que desempenhe atividade incompativel com o objeto da licitacao;

2.5.3 empresas estrangeiras que ndo tenham representacdo legal no Brasil com poderes expressos
para receber citagdo e responder administrativa ou judicialmente;

2.5.4autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitagao versar sobre servigos ou fornecimento de bens a ele relacionados;

255 empresa, isoladamente ou em consorcio, responsavel pela elaboragdo do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto,
responsavel técnico ou subcontratado, quando a licitagdo versar sobre servicos ou fornecimento
de bens a ela necessarios;

2.5.6 pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar
da licitagdo em decorréncia de sangao que lhe foi imposta;

2.5.7aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente publico que
desempenhe funcao na licitacdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles
seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau;

2.5.8empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

2.5.9pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por
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submissdo de trabalhadores a condi¢des analogas as de escravo ou por contratacdo de
adolescentes nos casos vedados pela legislagao trabalhista;

2.5.10 pessoas juridicas reunidas em consorcio;
2.5.11 Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condi¢ao;

2.6. Nao podera participar, direta ou indiretamente, da licitagdo ou da execucdo do contrato
agente publico do 6rgdo ou entidade contratante, devendo ser observadas as situacdes que possam
configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos
da legislacao que disciplina a matéria, conforme § 1° do art. 9° da Lei n°® 14.133, de 2021.

2.7. O impedimento de que trata o item 2.5.6 sera também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sang¢do a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado
o ilicito ou a utilizacdo fraudulenta da personalidade juridica do licitante.

2.8. A critério da Administragdo e exclusivamente a seu servico, o autor dos projetos e a empresa
a que se referem os itens 2.5.4 e 2.5.5 poderdo participar no apoio das atividades de planejamento
da contratacdo, de execucdao da licitacdo ou de gestdo do contrato, desde que sob supervisao
exclusiva de agentes publicos do 6rgao ou entidade.

2.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo economico.

2.10. O disposto nos itens 2.5.4 e 2.5.5 ndo impede a licitacdo ou a contratacdo de servigo que
inclua como encargo do contratado a elaboracdo do projeto basico e do projeto executivo, nas
contratacdes integradas, e do projeto executivo, nos demais regimes de execucao.

2.11. Em licitagdes e contratacdes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagao estrangeira ou por organismo financeiro internacional
com recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou
juridica que integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidonea
nos termos da Lei n® 14.133, de 2021.

2.12. A vedacdo de que trata o item 2.6 estende-se a terceiro que auxilie a conducdo da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario
ou representante de empresa que preste assessoria técnica.
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3.DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

3.1. Na presente licitagcdo, a fase de habilitagdo sucedera as fases de apresentagdo de propostas e
lances e de julgamento.

3.2.  Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a proposta com
o preco ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a
data e o horario estabelecidos para abertura da sessao publica.

3.3.  No cadastramento da proposta inicial, o licitante declarara, que:

3.3.1estd ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que
a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicao Federal, nas leis trabalhistas, nas normas infralegais,
nas convencgoes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de
sua entrega em definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no
instrumento convocatorio;

3.3.2n3o emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do
artigo 7°, XXXIII, da Constitui¢ao;

3.3.3ndo possui empregados executando trabalho degradante ou forgado, observando o disposto
nos incisos III e IV do art. 1° e no inciso III do art. 5° da Constituicao Federal;

3.3.4 cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

3.4. O fornecedor enquadrado como microempresa, empresa de pequeno porte devera declarar,
ainda, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de 2006,
estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o
disposto nos §§ 1°ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

3.5. Junto a proposta e a declaragdo acima, os licitantes enquadraveis como microempresas ou
empresas de pequeno porte que quiserem se valer dos beneficios da Lei Complementar 123/2006
previstos neste edital deverao preencher campo no modelo de proposta quanto a esta condigdo des-
tacando que, neste ano-calendario de realizagdo da licitagdo, ainda ndo celebraram contratos com a
Administragdo Publica cujos valores somados extrapolem a receita bruta maxima admitida para fins
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de enquadramento como empresa de pequeno porte, sendo este limite observado também na presen-
te licitacao.

3.6. A falsidade da declaragao de que trata os itens 3.3 ou 3.4 sujeitara o licitante as sangdes
previstas na Lei n® 14.133, de 2021, e neste Edital.

3.7.  Os licitantes poderao retirar ou substituir a proposta ou, na hipotese de a fase de habilitagao
anteceder as fases de apresentacdo de propostas e lances e de julgamento, os documentos de
habilita¢do anteriormente inseridos no sistema, até a abertura da sessao publica.

3.8. Nao havera ordem de classificagdo na etapa de apresentacdo da proposta e dos documentos
de habilita¢do pelo licitante, o que ocorrera somente apds os procedimentos de abertura da sessao
publica e da fase de envio de lances.

3.9. Caberd ao licitante interessado em participar da licitagdo acompanhar as operagdes no
sistema eletronico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda
de negbcios diante da inobservancia de mensagens emitidas pela Administragdo ou de sua
desconexao.

3.10. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento
que possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

3.11. Qualquer divida em relagdo ao acesso no sistema operacional poderad ser esclarecida ou
através de uma empresa associada ou através da Bolsa de Licitagdes e Leildes pelo e-mail ou pelos
telefones (41) 3042-9909 e 3091-9654.

3.4. O licitante organizado em cooperativa devera declarar, ainda, em campo
proprio do sistema eletronico, que cumpre os requisitos estabelecidos no artigo 16
da Lein® 14.133, de 2021.

4.DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico,
com seguintes campos:

4.1.1 valor unitario
4.1.2marca, quando pertinente

4.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.
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4.2.1 O licitante NAO podera oferecer proposta em quantitativo inferior a0 maximo
previsto para contratacao.

4.3. Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdencidrios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execucao do objeto.

4.4. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdao, sob
alegacdo de erro, omissdo ou qualquer outro pretexto.

4.5. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execugdo contratual, promovendo, quando requerido, sua substitui¢ao.

4.6. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data de
sua apresentacao.

4.7.  Os licitantes devem respeitar os precos maximos previstos no Termo de Referéncia.

4.8. O descumprimento das regras supramencionadas pode ensejar a responsabilizacdo pelo
Tribunal de Contas da Unido e, apds o devido processo legal, gerar as seguintes consequéncias:
assinatura de prazo para a adogdo das medidas necessarias ao exato cumprimento da lei, nos termos
do art. 71, inciso IX, da Constitui¢ao; ou condenacdo dos agentes publicos responsaveis e¢ da
empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execugao do contrato.

5.DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

5.1. O acesso ao sistema e encaminhamento da proposta e seus eventuais anexos devem ser
feitos pelos licitantes na pagina inicial do site https://bll.org.br/, opgdo “Acesso ao Usuario”.

5.2.  Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitagio,
quando for o caso, anteriormente inseridos no sistema, até a abertura da sessao publica.

5.3. Durante a sessdo publica, a comunicacdo entre o Pregoeiro e os licitantes ocorrera
exclusivamente mediante troca de mensagens, em campo proprio do sistema eletronico.
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5.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por
meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

5.5. O lance devera ser ofertado pelo valor unitirio do item.

5.6.  Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura
da sessao e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

5.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto
em relagdo aos lances intermediarios quanto em relacdo a proposta que cobrir a melhor oferta
deverd ser de 1% (um por cento)

5.9. O licitante poderd, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apds o registro no sistema, na hipdtese de lance inconsistente ou inexequivel.

5.10. O agente de contratacdo poderd, durante a disputa, como medida excepcional, excluir a
proposta ou o lance que possa comprometer, restringir ou frustrar o carater competitivo do processo
licitatorio, mediante comunicacao eletronica automatica via sistema.
5.11. Neste Pregdo o modo de disputa adotado ¢ o ABERTO - FECHADO, os licitantes
apresentam lances publicos e sucessivos, com lance final fechado.
5.11.1 A etapa de lances da sessdo publica tera duragdo inicial de (15) quinze minutos.
Ap0s esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apds o que
transcorrerd o periodo de até¢ (10) dez minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepg¢ao de lances.

5.11.2 Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para
que o autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento)
superiores aquela possam ofertar um lance final e fechado em até cinco minutos, o qual sera
sigiloso até o encerramento deste prazo.

5.12. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

5.13. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.
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5.14. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificacdo do licitante.

5.15. No caso de desconexdo com o Pregoeiro/Agente de Contratacdo, no decorrer da etapa
competitiva da licitacdo, o sistema eletronico poderd permanecer acessivel aos licitantes para a
recepcao dos lances.

5.16. Quando a desconexdao do sistema eletronico para o Pregoeiro/Agente de Contratacao
persistir por tempo superior a (10) dez minutos, a sessdo publica serd suspensa e reiniciada somente
ap6s decorridas vinte e quatro horas da comunicacdo do fato pelo Pregoeiro/Agente de
Contratagdo/Comissdo aos participantes, no sitio eletronico utilizado para divulgagao.

5.17. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

5.18. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n° 14.133, de 2021.

5.19. Encerrada a etapa de envio de lances da sessdo publica, na hipotese da proposta do primeiro
colocado permanecer acima do preco maximo, o Pregoeiro/Agente de Contratagao/Comissao
poderd negociar condi¢des mais vantajosas, apds definido o resultado do julgamento.

5.20. Apds a negociagdo do preco, o Pregoeiro/Agente de Contratagdo iniciard a fase de aceitacao
e julgamento da proposta.

6.DA FASE DE JULGAMENTO

6.1. A verificacdao da conformidade da proposta seré feita exclusivamente na fase de julgamento,
em relagdo a proposta mais bem classificada, sendo permitido que o agente de contratacdo sane
erros ou falhas que ndo alterem a substancia e a validade juridica das propostas, atribuindo-lhes
eficacia para fins de classificacao.

6.2. Havendo necessidade, o agente de contratagdo solicitara ao licitante da oferta melhor
classificada o novo envio da proposta e de sua eventual documentagdo complementar exigida pelo
termo de referéncias adaptadas ao ultimo lance ofertado, no prazo de 2 (duas) horas.

6.3. O prazo concedido pode ser prorrogado por igual periodo mediante solicitacdo com
justificativa aceita pelo agente de contratagdo ou, de oficio, quando constatado que o prazo
estabelecido ndo ¢ suficiente para o envio dos documentos exigidos.
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6.4.  Sera desclassificada a proposta ou o lance vencedor que:
a) contiver vicios insanaveis;
b) ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia;

¢) apresentar precos inexequiveis ou permanecerem acima do pre¢o maximo definido
para contratacao;

d) ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

e) apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus
anexos, desde que insanavel.

6.5. E indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta por
cento) do valor or¢ado pela Administracao.

6.5.1. A inexequibilidade a partir deste indicio s6 serd considerada apos diligéncia do
agente de contratagdo que comprove que o custo do licitante ultrapassa o valor da
proposta e inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.6. Na hipotese de necessidade de suspensdo da sessao publica para a realizagdo de diligéncias
quanto a confirmagdo da exequibilidade da proposta, o seu reinicio somente podera ocorrer
mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, ¢ a
ocorréncia sera registrada em ata.

6.7. Serd considerado vicio insandvel a participagdo de empresa credenciada no sistema da
plataforma BLL na condi¢do de microempresa ou empresa de pequeno porte na plataforma sem o
envio da declaragdo do item 4.3

6.8.  Sera desclassificada a empresa quando ndo enviar a declaracao do item 4.3.1 ou quando a
enviar sem expressamente dizer que a proposta compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas
normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de condutas
vigentes na data de entrega.

6.9. Definido o resultado do julgamento, a Administragdo podera negociar condigdes mais
vantajosas com o primeiro colocado.
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6.10. Esta negociacdo pode ser feita também durante a verificacdo da conformidade da proposta
mais bem classificada, antes de se desclassificar seu detentor exclusivamente em fungdo de seu
preco estar acima do méximo definido para a contratacao.

6.11. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classificacao
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociagdao, for
desclassificado em razdo de sua proposta permanecer acima do preco maximo definido pela
Administragao.

6.12. A negociacdo serd realizada por meio do sistema e podera ser acompanhada pelos demais
licitantes.

6.13. Havendo necessidade em funcdo do resultado da negociagdo, o agente de contratacdo
solicitara o novo envio da proposta e de sua eventual documentagdo complementar exigida pelo
termo de referéncia, adaptadas as novas condigdes vantajosas negociadas, no prazo de duas horas,
prorrogado por igual periodo mediante solicitagdo com justificativa aceita pelo agente de
contratacdo ou, de oficio, quando constatado que o prazo estabelecido ndo ¢ suficiente para o envio
dos documentos exigidos.

6.14. Concluida a negociagdo, se houver, o resultado serd registrado na ata da sessdo publica,
devendo esta ser anexada aos autos do processo de contratagao.

6.15. Imediatamente apos registrado o resultado do julgamento, sera concedido na sessdo publica
prazo de 15 (quinze) minutos para que qualquer licitante manifeste sua inten¢do de recorrer quanto
julgamento das propostas no posterior momento oportuno, sob pena de preclusao

7. DA FASE DE HABILITACAO

7.1. Aprovada a proposta no julgamento, o agente de contratacdo solicitara do detentor da
proposta aprovada a apresentagao dos documentos de habilitacdo juridica, técnica, fiscal, social,
trabalhista e econdmico-financeira, em formato digital, via sistema, no prazo de 2 (duas) horas.

7.1.1. Os documentos particulares apresentados devem ser escritos com data e local de sua
realizacdo e assinatura dos responsaveis.

7.2. A habilitacio juridica se d4 mediante a juntada de documentagdo que demonstre a
capacidade de o licitante exercer direitos e assumir obrigagdes, consistindo em:
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a) Registro Publico de Empresas Mercantis, no caso de empresario individual ou EIRE-
LI;

b) ato constitutivo em vigor e instrumento de designacdo dos administradores, arquiva-
dos no registro competente, para as demais sociedades;

¢) decreto de autorizagdo para funcionamento no Brasil, no caso de sociedade estrangei-
ra.

7.3.  Se o poder de representacdo do signatario da proposta nao decorrer de previsdo expressa do
proprio ato constitutivo, € necessaria a juntada de procuracao, publica ou particular, com expressa
previsao de poderes especiais para a pratica dos atos extra administrativos necessarios para a contra-
tacdo com ente publico.

7.4. A habilitacio técnica se d4 mediante atestados de capacidade técnica que demonstrem,
quanto as parcelas do objeto desta licitagdo de maior relevancia, uma capacidade operacional na
execugdo de servigos/fornecimento de bens similares de complexidade tecnologica e operacional
equivalente ou superior.

7.4.1. As parcelas de maior relevancia do objeto desta licitagcdo, as quais deverao ter sua capaci-
dade de execugao atestada, estao definidas no termo de referéncia.

7.4.2. Declaragdo da proponente, garantindo que a solugdo tecnoldgica atende a todos os requisi-
tos gerais e especificos descritos no termo de referéncia, deste edital, comprometendo-se a de-
monstrar de forma pratica tal atendimento, caso venha ser declarada classificada definitivamente
em primeiro lugar no certame licitatorio.

7.4.3. Devera apresentar declaragdo de que o licitante tomou conhecimento de todas as informa-
coes e das condicdes locais para o cumprimento das obrigacdes objeto da licitagao.

7.5. As habilitacoes fiscal, social e trabalhista serdo aferidas mediante a verificacdo dos se-
guintes requisitos:

a) inscricdo no cadastro de contribuintes federal, que consiste no Cadastro Nacional da
Pessoa Juridica (CNPJ) quando o licitante exercer atividade empresarial;
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b) a inscricdo no cadastro de contribuintes municipal, se houver, relativo ao domicilio
ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto con-
tratual;

¢) regularidade fiscal

c.1) perante a Fazenda Federal, a ser provada mediante apresentacdo de Certidao Ne-
gativa ou Positiva com efeitos de Negativa expedida conjuntamente pela Secretaria
da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido
(DAU) por elas administrados, os quais ja abarcam as contribui¢des sociais

¢.2) Certidao Negativa ou Positiva com Efeitos de Negativa de Tributos
Mobiliarios, expedida pela Secretaria Municipal de Finangas da sede ou
do domicilio do licitante;

d) regularidade relativa ao FGTS, comprovada mediante a apresentagdo do Certificado
de Regularidade do FGTS;

e) regularidade perante a Justi¢ca do Trabalho, comprovada mediante Certidao Negativa
de Débitos Trabalhistas ou Certidao Positiva com os mesmos efeitos;

f) o cumprimento do disposto no artigo 7°, XXXIII da Constituicdo Federal, mediante
apresentacao de declaragao de que nao ha pratica de trabalho noturno, perigoso ou insa-
lubre a menores de dezoito e nem de qualquer trabalho a menores de dezesseis anos, sal-
vo na condicdo de aprendiz, a partir de quatorze anos;

g) a observancia ao disposto no artigo 63, IV da Lei 14.133, mediante declaragdo de que
cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social.

7.6 Os documentos exigidos de origem municipal ou estadual serdo relativos ao domicilio ou sede
do estabelecimento que executara a prestagao contratada.

7.7. As microempresas e as empresas de pequeno porte deverdo apresentar toda a documentacao
exigida para efeito de comprovacdo de regularidade fiscal e trabalhista, mesmo que esta apresente
alguma restrigdo, e a regularidade em questdo somente sera exigida para efeito de assinatura do con-
trato ou ata.
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7.8. A regularidade relativa a Seguridade Social ¢ comprovada com a mesma certidao exigida para a
regularidade fiscal perante a fazenda federal, mas situagdes de dispensa da regularidade fiscal nao
eximem o licitante, em hipdtese alguma, de demonstrar a regularidade com o sistema da seguridade
social.

7.9. A habilitacio economico-financeira serd restrita a apresentacao de certidao negativa de feitos
sobre faléncia expedida pelo distribuidor da sede do licitante.

7.5.1. Caso a certiddo acima aponte distribuicdo de recuperagio judicial, deve ser apresentado
comprovante de homologacao/deferimento, pelo Juizo competente, do Plano de Recuperagdo em
vigor.

7.5.2. Os profissionais organizados sob a forma de cooperativa deverdo apresentar
demonstrativo de atuagdo em regime cooperado, com reparticdo de receitas e despesas
entre os cooperados.

7.10. Apos a entrega dos documentos para habilitacdo, ndo serd permitida a substituicdo ou a
apresentacdo de novos documentos, salvo, em sede de diligéncia, para complementacdo de
informacdes acerca dos documentos ja apresentados pelos licitantes e desde que necessaria para
apurar fatos existentes a época da abertura do certame ou para atualizagdo de documentos cuja
validade tenha expirado apos a data de recebimento das propostas.

7.10.1. Na analise dos documentos de habilitagdo, a comissdo de contratacdo podera sanar erros
ou falhas, que ndo alterem a substancia dos documentos e sua validade juridica, mediante
decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de
habilitagdo e classificacao.

7.10.2. Havendo duvida sobre a autenticidade da documentacdo apresentada, pode o agente de
contratacdo exigir reconhecimento de firma, apresentacdo do documento original ou de
declaracdo de autenticidade por advogado, sob sua responsabilidade pessoal.

7.10.3. A apresentacdo da documentagdo original, quando solicitada, sera enviada ao aos cuida-
dos do Departamento de Licitagdes no prazo maximo de trés dias tuteis, no enderego Rua 22, n°
39-A, Jardim Teixeira, na cidade de Orlandia-SP, CEP 14620-000, mediante envelope lacrado
indicando o nome e o nimero do cadastro de contribuinte federal do licitante, além do ntimero e
ano do processo licitatorio.
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7.10.4. Na hipotese de necessidade de suspensdo da sessdo publica para a realizacdo de
diligéncias quanto a complementacdo de informagdes ou atualizagdo de documentos na forma
acima prevista, o seu reinicio somente podera ocorrer mediante aviso prévio no sistema com, no
minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada em ata.

7.11. A habilitacdo ou inabilita¢do sera registrada em ata.

7.11.1. Imediatamente apos o registro, sera concedido na sessdo publica prazo de 10 minutos pa-
ra que qualquer licitante manifeste sua inten¢ao de recorrer quanto ao ato de habilitagdo ou inabi-
litagdo, sob pena de preclusao.

7.11.2. Inabilitado o detentor da proposta até entdo aprovada, o agente de contratacdo passard a
examinar a conformidade da proposta subsequente, na ordem de classificacao.

7.12. Habilitado o detentor da proposta aprovada, o agente de contratacdo lavrara a ata da sessao,
contendo registro de todas as ocorréncias relevantes.

7.12.1. Da lavratura da ata da sessdo, fica o licitante que havia manifestado inten¢do de recorrer,
se houver, intimado para apresentar as razdes do recurso via sistema, no prazo de trés dias uteis.

7.12.2. Havendo apresentacdo das razdes de recurso, sua interposi¢ao sera divulgada para que os
demais licitantes apresentem as contrarrazoes no mesmo prazo.

7.12.3.Seré assegurado aos licitantes vista dos elementos indispensaveis a defesa de seus interes-
ses.

7.12.4. O recurso sera dirigido ao agente de contratacdo, que, se ndo reconsiderar o ato ou a deci-
sd0 no prazo de 3 (trés) dias tteis, encaminhara o recurso com a sua motivagdo a autoridade su-
perior, a qual devera proferir sua decisdo no prazo maximo de 10 (dez) dias tteis, contado do re-
cebimento dos autos.

7.12.5. O acolhimento do recurso importara na invalidagcdo apenas dos atos que ndo possam ser
aproveitados

7.13. Nao havendo recurso, fica a autoridade superior autorizada a adjudicar o objeto ao licitante
declarado vencedor.

7.13.1. Nao sendo o caso de saneamento de irregularidades, revogacao ou anulacdo, a licitacao
serd homologada.
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8.DO TERMO DE CONTRATO

8.1. Apds a homologacdo e adjudicagdo, caso se conclua pela contratacao, sera firmado termo de
contrato, ou outro instrumento equivalente.

8.2. A adjudicataria tera o prazo de 05 (cinco) dias uteis contados da data da homologagao para
assinar o contrato e encaminhd-la ao Departamento de Licitagdes preferencialmente por meio do e-
mail licitacao@orlandia.sp.gov.br, sob pena de decair o direito de ter o preco registrado, sem
prejuizo das sangdes previstas.

8.2.1. O contrato podera ser assinada por meio de assinatura digital.

8.2.2. O prazo de 05 (cinco) dias uteis podera ser prorrogado desde que: (a) seja encaminhado
requerimento, pela adjudicataria e antes do término daquele prazo, pelos mesmos meios descritos
no item anterior, instruido com documentos, se o caso, € com as devidas justificativas; (b) Haja a
concordancia e autorizagao da Administragdo Municipal.

8.2.3. Quando o convocado ndo assinar o contrato no prazo e condi¢des estabelecidas ou, no caso
de microempresas ¢ empresas de pequeno porte, nao apresentar a regularizacao da habilitagao
fiscal e trabalhista, serdo convocados os licitantes remanescentes, na ordem de classificacdo, para
fazé-lo em igual prazo e nas mesmas condi¢des propostas pelo primeiro classificado. (artigo 90,
§2.° da Lei Federal n.° 14.133/21).

9.DOS RECURSOS

9.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacio ou
inabilitagdo de licitantes, a anulagdo ou revogacao da licitacdo, observara o disposto no art. 165 da
Lein® 14.133, de 2021.

9.2. O prazo recursal ¢ de 3 (trés) dias uteis, contados da data de intimagdo ou de lavratura da
ata.

9.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitacao
ou inabilitagao do licitante:

9.3.1a inteng¢do de recorrer devera ser manifestada imediatamente, sob pena de preclusao;

9.3.2 0 prazo para a manifestacao da intencao de recorrer ndo serd inferior a 10 (dez) minutos.
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9.3.30 prazo para apresentacdo das razdes recursais serd iniciado na data de intimacdo ou de
lavratura da ata de habilitagao ou inabilitagao;

9.3.4 na hipotese de adocao da inversdo de fases prevista no § 1° do art. 17 da Lei n°
14.133, de 2021, o prazo para apresentacdo das razdes recursais sera iniciado na data de
intimagdo da ata de julgamento.

9.4.  Os recursos deverdo ser encaminhados em campo proprio do sistema.

9.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida,
a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias tteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10
(dez) dias tuteis, contado do recebimento dos autos.

9.6.  Os recursos interpostos fora do prazo nao serdo conhecidos.

9.7. O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes sera de 3
(trés) dias tteis, contados da data da intimagao pessoal ou da divulgagdo da interposi¢ao do recurso,
assegurada a vista imediata dos elementos indispenséaveis a defesa de seus interesses.

9.8. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdao
recorrida até que sobrevenha decisdo final da autoridade competente.

9.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

10. DAS INFRACOES ADMINISTRATIVAS E SANCOES

10.1. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

10.1.1 deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo Pregoeiro/Agente de Contratacdo/Comissdo durante o
certame;

10.1.2 salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

10.1.2.1.ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;
10.1.2.2.recusar-se a enviar o detalhamento da proposta quando exigivel;
10.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva;
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10.1.2.4. deixar de apresentar amostra;
10.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital.

10.1.3 ndo celebrar o contrato ou ndo entregar a documentagao exigida para a contratagao,
quando convocado dentro do prazo de validade de sua proposta;

10.1.4 recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracao;

10.1.5 apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaracdo falsa durante a licitacdo;

10.1.6 fraudar a licitagao;
10.1.7 comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em especial
quando:

10.1.7.1. agir em conluio ou em desconformidade com a lei;

10.1.7.2. induzir deliberadamente a erro no julgamento;

10.1.7.3. apresentar amostra falsificada ou deteriorada.
10.1.8 praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;
10.1.9 praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

10.2. Com fulcro na Lei n° 14.133, de 2021, a Administragdo poderd, apos regular processo
administrativo, garantida a prévia defesa, aplicar aos licitantes e/ou adjudicatirios as seguintes
sancdes, sem prejuizo das responsabilidades civil e criminal:

10.2.1 adverténcia;

10.2.2 multa;

10.2.3 impedimento de licitar e contratar e

10.2.4 declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos

determinantes da punicao ou até que seja promovida sua reabilitagdo perante a propria autoridade
que aplicou a penalidade.
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10.3. Na aplicacdo das san¢des serdo considerados:

10.3.1 a natureza e a gravidade da infragdo cometida;

10.3.2 as peculiaridades do caso concreto;

10.3.3 as circunstancias agravantes ou atenuantes;

10.3.4 os danos que dela provierem para a Administragdao Publica;

10.3.5 a implantacao ou o aperfeicoamento de programa de integridade, conforme normas e

orientacdes dos 6rgdos de controle.

10.4. A multa sera recolhida no prazo maximo de 30 (trinta) dias tteis, a contar da comunicagao
oficial.

10.4.1 Para as infragdes previstas nos itens 10.1.1, 10.1.2 e 10.1.3, a multa sera de 0,5% a
15% do valor do contrato licitado.

10.4.2 Para as infra¢des previstas nos itens 10.1.5, 10.1.6, 10.1.7, 10.1.8 e 10.1.9, a multa
sera de 15% a 30% do valor do contrato licitado.

10.5. As sangdes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade
para licitar ou contratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

10.6. Na aplicacao da sancdo de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimacao.

10.7. A sangdo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia
das infragdes administrativas relacionadas nos itens 10.1.1, 10.1.2 e 10.1.3, quando nao se justificar
a imposicao de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da
Administragdo Publica direta e indireta do ente federativo a qual pertencer o 6rgdo ou entidade, pelo
prazo méaximo de 3 (trés) anos.

10.8. Podera ser aplicada ao responsavel a san¢do de declaragdo de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragdes dispostas nos itens 10.1.5, 10.1.6, 10.1.7, 10.1.8 ¢
10.1.9, bem como pelas infragdes administrativas previstas nos itens 10.1.1, 10.1.2 e 10.1.3 que
justifiquem a imposi¢do de penalidade mais grave que a sancdo de impedimento de licitar e
contratar, cuja duracao observara o prazo previsto no art. 156, §5°, da Lei n.° 14.133, de 2021.
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10.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego,
ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragao,
descrita no item 10.1.3, caracterizarad o descumprimento total da obriga¢do assumida e o sujeitard as
penalidades e a imediata perda da garantia de proposta em favor do 6rgdo ou entidade promotora da
licitagdo, nos termos do art. 45, §4° da IN SEGES/ME n.° 73, de 2022.

10.10. A apuragdao de responsabilidade relacionadas as sangdes de impedimento de licitar e
contratar ¢ de declaracdo de inidoneidade para licitar ou contratar demandara a instauragcdo de
processo de responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais
servidores estaveis, que avaliard fatos e circunstancias conhecidos e intimard o licitante ou o
adjudicatario para, no prazo de 15 (quinze) dias tteis, contado da data de sua intimagao, apresentar
defesa escrita e especificar as provas que pretenda produzir.

10.11. Cabera recurso no prazo de 15 (quinze) dias uteis da aplicagdo das sangdes de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimagdo, o qual serd dirigido a
autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco)
dias uteis, encaminhara o recurso com sua motivacao a autoridade superior, que devera proferir sua
decisdo no prazo maximo de 20 (vinte) dias uteis, contado do recebimento dos autos.

10.12. Cabera a apresentacao de pedido de reconsideragdo da aplicacdo da sancdo de declaragao de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da
intimagao, e decidido no prazo maximo de 20 (vinte) dias tteis, contado do seu recebimento.

10.13. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.

10.14. A aplicagao das sangdes previstas neste edital ndo exclui, em hipdtese alguma, a obrigacao
de reparacao integral dos danos causados.

11. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

11.1. Qualquer pessoa ¢ parte legitima para impugnar este Edital por irregularidade na aplicacao
da Lein® 14.133, de 2021, devendo protocolar o pedido até¢ 10/01/2025.

11.2. A resposta a impugnagdo ou ao pedido de esclarecimento sera divulgado em sitio eletronico
oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia 1til anterior a data da abertura do
certame.
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11.3. A impugnagdo e o pedido de esclarecimento poderdo ser realizados por forma eletronica,
blicompras.com com coOpia para o e-mail licitacao@orlandia.sp.gov.br..

11.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

11.5. A concessao de efeito suspensivo a impugnacao ¢ medida excepcional e devera ser motivada
pelo Pregoeiro/Agente de Contratacao, nos autos do processo de licitagdo.

11.6. Acolhida a impugnagao, sera definida e publicada nova data para a realiza¢ao do certame.

12. DAS DISPOSICOES GERAIS

12.1. Sera divulgada ata da sessao publica no sistema eletronico.

12.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacao
do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo hordrio anteriormente estabelecido, desde que ndo haja comunicacao em
contrario, pelo Pregoeiro/Agente de Contratagao.

12.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o
horario de Brasilia - DF.

12.4. A homologacao do resultado desta licitagdo ndo implicara direito a contratagao.

12.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliacao da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o
principio da isonomia, a finalidade e a seguranca da contratagao.

12.6. Os licitantes assumem todos os custos de preparacdo e apresentagdo de suas propostas € a
Administragdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
condugdo ou do resultado do processo licitatorio.

12.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do
inicio e incluir-se-4 o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na
Administragao.

12.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e
do interesse publico.
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12.9. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pecas que
compdem o processo, prevalecera as deste Edital.

12.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacdes
Publicas (PNCP) e endereco eletronico www.orlandia.sp.gov.br/novo/

12.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

12.11.1

12.11.2

12.11.3

12.11.4

12.11.5

Anexo I - Termo de Referéncia;

Anexo II — Modelo Proposta Comercial

Anexo III — Modelo declaragdes de habilitacao social
Anexo IV — Minuta de Contrato

Anexo V- Termo de Ciéncia e concordancia;

Orlandia, 04 de Dezembro de 2024

Dr. SERGIO AUGUSTO BORDIN JUNIOR

Prefeito Municipal

ANEXO I - TERMO DE REFERENCIA

Pregao Eletrénico n° 151/2024
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Processo n° 213/2024

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Contratacdo de servicos continuos d¢ FORNECIMENTO DE SOLUCAO FIREWALL DE
PROXIMA GERACAO TIPO 1/NEXT-GENERATION FIREWALL (NGFW), COM
SUPORTE TECNICO, INSTALACAO E CONFIGURACAO, TRANSFERENCIA DE
CONHECIMENTO, TREINAMENTO E MANUTENCAO PREVENTIVA, CORRETIVA E
EVOLUTIVA E ATUALIZACOES DE SOFTWARES POR PERIODO DE 12 (DOZE)
MESES PARA ATENDER TODA A ESTRUTURA DA REDE DE INTERNET DE USO DAS
SECRETARIAS MUNICIPAIS E SEUS DEPARTAMENTOS, nos termos da tabela abaixo,
conforme condigdes e exigéncias estabelecidas neste instrumento.

UNIDADE
ITEM ESPECIFICACAO DE MEDIA
MEDIDA

SOLUCAO  DE SEGURANCA  DE  REDE.
Firewall de proxima geracao Tipo 1/Next-Generation Firewall
(NGFW). Com suporte técnico, instalagio e configuracao,
transferéncia de conhecimento, treinamento e manutengao
preventiva, corretiva e evolutiva e atualizacdes de softwares,
conforme descrito no Termo de Referéncia.

12 meses | R$ 3.988,33

1.2. O(s) servico(s) objeto desta contratagdo sdo caracterizados como comum(ns), conforme
justificativa constante do Estudo Técnico Preliminar.

1.3. O prazo de vigéncia da contratacao ¢ de 12 (doze) meses contados contados da assinatura do
contrato, na forma do artigo 105 da Lei n°® 14.133/2021.

1.4. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras
que serdo aplicadas em relagdo a vigéncia da contratacao.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A Fundamentacdo da Contratacdo e de seus quantitativos encontra-se pormenorizada em topico
especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.
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2.2. O objeto da contratagdo esta previsto no Plano de Contratacdes Anual 2024, conforme consta
das informacodes basicas desse Termo de Referéncia.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO

3.1 A contratagdo de um servico de seguranca de rede para os computadores da Prefeitura
Municipal de Orlandia oferece uma série de beneficios estratégicos e operacionais, com o objetivo
de garantir a prote¢do das informacgdes, a continuidade das operagdes e a confianga da populacao
nos servigos prestados pela administragdo publica. Com o avango das ameagas cibernéticas e o
crescente uso de tecnologias digitais nos servigos publicos, a seguranca da rede se tornou uma
prioridade para garantir a integridade dos dados e a continuidade dos servigos essenciais.

3.2. Um dos maiores beneficios da contratacdo de um servigo especializado em seguranca de rede
¢ a protecido contra ameacas cibernéticas. A Prefeitura Municipal de Orlandia estara protegida
contra diversos tipos de ataques, como malware, ransomware, phishing ¢ ataques de negacio de
servico (DDoS). Esses ataques, se bem-sucedidos, podem causar danos significativos, como o
roubo de dados sensiveis, a paralisacdo de sistemas e a perda de confianga publica. O servigo de
seguranca de rede garantird a instalacdo de firewalls, sistemas de detec¢do de intrusdes (IDS),
antivirus e outras ferramentas de prote¢ao que bloqueardo essas ameagas antes que elas possam
afetar os sistemas.

3.3. A seguranca da rede ¢ fundamental para a continuidade dos servicos publicos prestados a
populagdo. Sistemas essenciais, como os de saude, educagdo, finangas e atendimento ao cidadao,
dependem de uma infraestrutura de TI estavel e segura. Com a prote¢do adequada, ¢ possivel
garantir que esses sistemas funcionem sem interrupgdes, mesmo diante de tentativas de ataque.
Além disso, a implementagao de estratégias de backup e recuperacdo de dados assegura que, em
caso de incidentes, a Prefeitura possa restaurar rapidamente as informagdes € minimizar o impacto
nos servicos prestados.

3.4. A seguranca de dados ¢ um ponto critico para qualquer institui¢do publica, especialmente no
contexto da Lei Geral de Protecao de Dados Pessoais (LGPD). A contratagdao de um servigo de
seguranca de rede garante que a Prefeitura Municipal de Orlandia atenda as exigéncias legais de
protecao e tratamento adequado dos dados pessoais dos cidaddos. Isso inclui a criptografia de
dados sensiveis, o controle de acessos e a implementacdo de politicas de privacidade e protecao de
dados, evitando, assim, riscos de vazamento ou uso indevido dessas informagdes. A conformidade
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com a LGPD nao sé previne multas e san¢des, mas também reforca a confianga da populacio nos
processos de coleta e tratamento de seus dados.

4. REQUISITOS DA CONTRATACAO
4.1. Requisitos tecnologicos
Firewall de préoxima geracgao tipo 1/ next generation firewall (ngfw)
4.1.1. Caracteristicas Especificas De Desempenho Do Firewall De Proxima Geragao Tipo 1

e Performance minima de throughput para firewall, throughput de IPS, throughput de VPN
para manter em funcionamento uma rede com 1.500 (um mil e quinhentos) equipamentos;

e Suporte a quantidade de conexdes simultaneas e conexdes por segundo suficientes para
1.500 (um mil e quinhentos) equipamentos.

4.1.2. CARACTERISTICAS GERAIS PARA FIREWALL DE PROXIMA GERACAO
TIPO 1

e A solugdo deve possuir protecdo de rede com funcionalidades de Next Generation Firewall
(NGFW), e console de geréncia, monitoragao e logs,

e Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencao de
ameagcas, identificacao de usuarios e controle granular de permissoes,

e A plataforma deve ser otimizada para analise de conteudo de aplicagdes em camada 7 (sete);
e O software devera ser fornecido em sua versao mais atualizada;

e Uma interface completa de comando de linha (CLI command-line-interface) devera ser
acessivel através da interface grafica;

e A atualizagdo de software devera enviar avisos de atualizagdo automaticos;

e O sistema de objetos deverd permitir a definicdo de redes, servicos, hosts periodos de
tempos, usudrios e grupos, clientes e servidores,
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O backup devera ser realizado diariamente, com a op¢dao de escolher o local de
armazenamento;

e Suportar SNMP e Netflow;
e O firewall devera ser statefull, com inspegdo profunda de pacotes (deep packet inspection);

e As zonas deverdo ser divididas pelo menos em WAN, LAN e DMZ, sendo necessario que
as zonas LAN e DMZ possam ser customizaveis;

e Aspoliticas de NAT deverao ser customizaveis para cada regra;

e A protecdo contra flood deverd ter prote¢do contra DoS (Denial of Service), DdoS
(Distributed DoS) e bloqueio de portscan;

e Protecdo contra anti-spoofing;
e Suportar [Pv4 e IPv6;

e [Pv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6 Rapid Deployment (6rd) de
acordo com a RFC 5969;

e Suporte aos roteamentos estaticos, dinamico (RIP, BGP e OSPF) e multicast (PIM-SM e
IGMP);

e Deve suportar a defini¢do de VLANS no firewall conforme padrao IEEE 802.1q e tagging de
VLAN;

e O balanceamento de link WAN deve permitir multiplas conexdes de links Internet,
checagem automatica do estado de links, failover automatico e balanceamento por peso;

e A solucdo deverad permitir port-aggregation de interfaces de firewall suportando o protocolo
802.3ad, para escolhas entre aumento de throughput e alta disponibilidade de interfaces;

e A solucdo devera permitir configurar os servigos de DNS, Dynamic DNS, DHCP e NTP;

e O traffic shapping (QoS) devera ser baseado em rede ou usuario;
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e A solucdo deve permitir o trafego de cotas baseados por usuarios para upload/download e
pelo trafego total, sendo ciclicas ou ndo-ciclicas;

e Deve possuir otimizagdo em tempo real de voz sobre IP;
e Deve implementar o protocolo de negociacao Link Aggregation Control Protocol (LACP).

4.1.3. CONTROLE POR POLITICAS DE FIREWALL

e Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e identificagdo de
usuarios;

e O controle de politicas deverd monitorar as politicas de redes, usudrios, grupos e tempo,
bem como identificar as regras ndo-utilizadas, desabilitadas, modificadas e novas politicas;

e As politicas deverao ter controle de tempo de acesso por usudrio e grupo, sendo aplicadas
por zonas, redes e por tipos de servigos;

o Controle de politicas por usudrios, grupos de usuarios, IPs, redes e zonas de seguranca;
o Controle de politicas por paises via localizagao por IP;
e Suporte a objetos e regras [PV6;

e Suporte a objetos e regras multicast.

4.1.4. PREVENCAO DE AMEACAS

e Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem possuir
modulo de IPS, Antivirus, Anti-Malware e Firewall de Protecao Web (WAF) integrados;

e Deve realizar a inspe¢do profunda de pacotes (DPI deep packet inspection) para prevencao
de intrusao (IPS) e deve incluir assinaturas de prevencao de intrusao (IPS);

e As assinaturas de prevencao de intrusdo (IPS) devem ser customizadas;

e Excec¢des por usuario, grupo de usuarios, IP de origem ou de destino devem ser possiveis
nas regras;
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Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Malware, possibilitando a
criagdo de diferentes politicas por endereco de origem, enderego de destino, servigo e a
combinacao de todos esses itens, com customizag¢ao completa;

A protecdo Anti-Malware devera bloquear todas as formas de virus, web malwares, trojans e
spyware em HTTP e HTTPS, FTP e web-emails;

A prote¢ao Anti-Malware devera realizar a protecdo com emulagdo JavaScript;
Deve ter protegdo em tempo real contra novas ameacas criadas;

Deve possuir engine de anti-virus para a deteccdo de malware;

Deve permitir o bloqueio de vulnerabilidades;

Deve permitir o bloqueio de exploits conhecidos;

Deve detectar e bloquear o trafego de rede que busque acesso a contact command e
servidores de controle utilizando multiplas camadas de DNS, AFC e firewall;

Deve incluir prote¢ao contra ataques de negacao de servicos;

Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood, UDP Flood,
etc.

Suportar bloqueio de arquivos por tipo;

Registrar na console de monitoracao as seguintes informagdes sobre ameacas identificadas:
O nome da assinatura ou do ataque, aplicagdo, usuario, origem ¢ o destino da comunicagao,
além da agdo tomada pelo dispositivo;

Os eventos devem identificar o pais de onde partiu a ameaca;

Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e ataques
baseado em politicas de seguranga considerando uma das opgdes ou a combinagao de todas
elas: usuarios, grupos de usudrios, origem, destino, zonas de seguranca, etc, ou seja, cada
politica de firewall podera ter uma configuracdo diferente de IPS, sendo essas politicas por
usuarios, grupos de usuarios, origem, destino, zonas de seguranga;
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e O firewall de aplicacio Web (WAF) devera ter a funcao de reverse proxy, com a funcao de
URL hardening realizando deep-linking e prevencdo dos ataques de path traversal ou
directory traversal;

e O firewall de aplicacdo Web (WAF) devera realizar cookie signing com assinaturas digitais,
roteamento baseado por caminho, autenticagdes reversas e basicas para acesso do servidor;

e O firewall de aplicacio Web (WAF) devera possuir a fungao de balanceamento de carga de
visitantes por multiplos servidores, com a possibilidade de modificagdo dos parametros de
performance do WAF e permissao e bloqueio de ranges de IP;

e Deve possuir engine de anti-virus para a protecao da aplicagdo Web;

e Protecao pelo menos contra os seguintes ataques, mas nao limitado a: SQL injection e
Cross-site scripting.

4.1.5. CONTROLE E PROTECAO DE APLICACOES

e Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicagdes
por assinaturas e camada 7, utilizando portas padroes (80 e 443), portas ndo padrdes, port
hopping e tinel através de trafego SSL encriptado;

e Reconhecer aplicagdes diferentes, classificadas por nivel de risco, caracteristicas e
tecnologia, incluindo, mas ndo limitado a trafego relacionado a peer-to-peer, redes sociais,
acesso remoto, update de software, servigos de rede, VolP, streaming de midia, proxy e
tunelamento, mensageiros instantdneos, compartilhamento de arquivos, web-email e update
de softwares;

e Reconhecer pelo menos as seguintes aplicacdes: 4Shared File Transfer, Active
Directory/SMB, Citrix ICA, DHCP Protocol, Dropbox Download, Easy Proxy, Facebook
Graph API, Firefox Update, Freegate Proxy, FreeVPN Proxy, Gmail Video, Chat Streaming,
Gmail WebChat, Gmail WebMail, Gmail-Way2SMS WebMail, Gtalk Messenger, Gtalk
Messenger File Transfer, Gtalk-Way2SMS, HTTP Tunnel Proxy, HTTPort Proxy, LogMeln
Remote Access, NTP, Oracle database, RAR File Download, Redtube Streaming, RPC over
HTTP Proxy, Skydrive, Skype, Skype Services, skyZIP, SNMP Trap, TeamViewer
Conferencing e File Transfer, TOR Proxy, Torrent Clients P2P, Ultrasurf Proxy, UltraVPN,
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VNC Remote Access, VNC Web Remote Access, WhatsApp, WhatsApp File Transfer e
WhatsApp Web;

e Deve realizar o escaneamento e controle de micro app incluindo, mas ndo limitado a:
Facebook (Applications, Chat, Commenting, Events, Games, Like Plugin, Message, Pics
Download e Upload, Plugin, Post Attachment, Posting, Questions, Status Update, Video
Chat, Video Playback, Video Upload, Website), Freegate Proxy, Gmail (Android
Application, Attachment), Google Drive (Base, File Download, File Upload), Google Earth
Application, Google Plus, LinkedIN (Company Search, Compose Webmail, Job Search,
Mail Inbox, Status Update), SkyDrive File Upload e Download, Twitter (Message, Status
Update, Upload, Website), Yahoo (WebMail, WebMail File Attach) e Youtube (Video
Search, Video Streaming, Upload, Website);

e O escaneamento de micro app deverd ser habilitado via console grafica (GUI) e via
comando de linha (CLI);

e Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplicacdes conhecidas pelo fabricante.

e Atualizar a base de assinaturas de aplicagdes automaticamente;
e Reconhecer aplicagdes em [Pv6;
o Limitar a banda usada por aplicagdes (traffic shaping);

e Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o usuario de
rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalacdo de
agente no Domain Controller, nem nas estagdes dos usuarios;

e Deve ser possivel adicionar controle de aplicagdes em todas as regras de seguranga do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de
aplicagdes em algumas regras;

e Deve permitir o uso individual de diferentes aplicativos para usuarios que pertencem ao
mesmo grupo de usuarios, sem que seja necessaria a mudanga de grupo ou a criagdo de um
novo grupo. Os demais usuarios deste mesmo grupo que ndo possuirem acesso a estes
aplicativos devem ter a utilizacdo bloqueada.
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4.1.6. CONTROLE E PROTECAO WEB

e Deve permitir especificar politica de navegacdo Web por tempo, ou seja, a defini¢ao de
regras para um determinado dia da semana e horario de inicio e fim, permitindo a adi¢ao de
multiplos dias e horarios na mesma defini¢do de politica por tempo. Esta regra de tempo
pode ser recorrente ou em uma unica vez;

e Deve ser possivel a criagdo de politicas por usudrios, grupos de usudrios, IPs e redes;

e Deve incluir a capacidade de criagdao de politicas baseadas na visibilidade e controle de
quem estd utilizando quais URLs através da integracdo com servicos de diretorio,
autenticacao via LDAP, Active Directory, Radius, E-directory e base de dados local;

e Permitir popular todos os logs de URL com as informagdes dos usuarios conforme descrito
na integragdo com servicos de diretorio;

e Possuir categorias de URLs ja padronizadas e permitir que sejam criadas novas categorias;

e Suportar a capacidade de criagdo de politicas baseadas no controle por URL e Categoria de
URL;

e Deve ser capaz de forgar o uso da opcao Safe Search em sites de busca;

e Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs locais ou através
de consultas dindmicas na nuvem do fabricante, independentemente do método de
classificagdo a categorizacdo nao deve causar atraso na comunicagao visivel ao usudrio;

e Suportar a criacao categorias de URLs customizadas;

e Suportar a op¢ao de bloqueio de categoria HTTP e liberacdo da categoria apenas em
HTTPS.

e Permitir a customizagdo de pagina de bloqueio;
e Suportar a inclusdo nos logs do produto de informagdes das atividades dos usuarios;

e Deve salvar nos logs as informagdes adequadas para geracdo de relatorios indicando
usuario, tempo de acesso, bytes trafegados e site acessado;
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e Deve realizar caching do contetido web;

e Deve realizar filtragem por mime-type, extensao e tipos de contetidos ativos, tais como, mas
ndo limitado a: ActiveX, applets e cookies.

4.1.7. IDENTIFICACAO DE USUARIOS

e Deve incluir a capacidade de criagao de politicas baseadas na visibilidade e controle de
quem estd utilizando quais aplicagdes através da integragdo com servigos de diretério,
autenticando via LDAP, Active Directory, Radius, eDirectory, TACACS+ e via base de
dados local, para identificacio de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios;

e Deve permitir o controle, sem instalacio de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagao, expanda-se um portal de
autenticacdo residente no firewall (Captive Portal);

e Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo
enderego IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e
controle granular por usudrio sobre o uso das aplicagdes que estao nestes servigos;

e Deve permitir autenticagdo em modos: transparente, autenticacdo proxy (NTLM e Kerberos)
e autenticacdo via clientes nas estagdes com os sistemas operacionais Windows, MAC OS X
e Linux 32/64;

e Deve possuir a autenticacdo Single sign-on para, pelo menos, os sistemas de diretdrios
Active Directory e eDirectory;

e Deve possuir portal do usuédrio para que os usudrios tenham acesso ao uso de internet
pessoal, troquem senhas da base local e facgam o download de softwares para as estacdes
presentes na solucdo.

4.1.8. QUALIDADE DE SERVICO - QoS

e Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo e ter
um alto consumo de largura de banda, se requer que a solugdo, além de poder permitir ou
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negar esse tipo de aplicagdes, deve ter a capacidade de controlé-las por politicas de méximo
de largura de banda quando forem solicitadas por diferentes usuarios ou aplicagdes;

e A solugdo devera suportar Traffic Shaping (Qos) e a criagdo de politicas baseadas em
categoria web e aplicacdo por: enderego de origem; enderego de destino; usuario e grupo do
LDAP/AD;

e Deve ser configurado o limite e a garantia de upload/download, bem como ser priorizado o
trafego total e bitrate de modo individual ou compartilhado;

e Suportar priorizacdo Real-Time de protocolos de voz (VoIP).

4.1.9. REDES VIRTUAIS PRIVADAS - VPN

o Suportar VPN Site-to-Site e Cliente-to-Site;

e Suportar [Psec VPNuportar SSL. VPN;

e Suportar L2TP e PPTP;

e Suportar acesso remoto SSL, [PSec e VPN Client para Android e iPhone/iPAD;

e Deve ser disponibilizado o acesso remoto ilimitado, sem a necessidade de aquisicdo de
novas licengas e sem qualquer custo adicional para o licenciamento de clientes SSL para
estagcdes Windows;

e Deve possuir o acesso via o portal de usuario para o download e configuracao do cliente
SSL para Windows;

e Deve possuir um portal encriptado baseado em HTMLS5 para suporte pelo menos a: RDP,
HTTP, HTTPS, SSH, Telnet ¢ VNC, sem a necessidade de instalagdao de clientes VPN nas
estagdes de acesso;

e A VPN IPsec deve suportar: DES e 3DES, Autenticagdo MD5 e SHA-1;Diffie-Hellman
Group 1, Group 2, Group 5 e Group 14; Algoritmo Internet Key Exchange (IKE); AES 128,
192 e 256 (Advanced Encryption Standard); SHA 256, 384 e 512; Autenticagdo via
certificado PKI (X.509) e Pre-shared key (PSK);
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e Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Dell
SonicWALL, Fortinet, Huawei, Juniper, Palo Alto Networks e Sophos;

e Deve permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Anti-Malware e filtro
de URL para trafego dos clientes remotos conectados na VPN SSL;

e Suportar autenticagdo via AD/LDAP, Token e base de usuarios local;

e Permitir estabelecer um tunel SSL VPN com uma solugdo de autenticagdo via LDAP, Active
Directory, Radius, eDirectory, TACACS+ e via base de dados local.

4.1.10. GERENCIA ADMINISTRATIVA CENTRALIZADA - FIREWALL DE
PROXIMA GERACAO TIPO 1/ NEXT GENERATION FIREWALL (NGFW)

e Deve possuir solucdo de gerenciamento centralizado, possibilitando o gerenciamento de
diversos equipamentos através de uma Unica console central, com administracdo de
privilégios e fung¢des;

e O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de todo o trafego que
passar pelos equipamentos da plataforma de seguranca;

e Estar licenciada para gerenciar as solucdes de firewall de proxima geracao Tipol/NGFW;

e Deve ser centralizada a gerencia de todas as politicas do firewall e configuracdes para as
solugdes de firewall de proxima geragao Tipol/NGFW, sem necessidade de acesso direto ao
equipamento;

e O gerenciamento da solu¢do deve suportar a interface de administracdo via navegador
(browser);

e A interface de gerenciamento devera ser preferencialmente no idioma Portugués Brasil,
podendo ser em Inglés;

e Deve permitir a criagao de Templates para configuragdes;

e Deve possuir indicadores do estado de equipamentos e rede;
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e Deve emitir alertas baseados em thresholds customizaveis, incluindo também alertas de
expiragdo de subscricdo, mudanca de status de gateways, uso excessivo de disco, eventos
ATP, IPS, ameacas de virus, navegagao, entre outros;

e Deve permitir a criagdo de grupos de equipamentos por nome, modelo, firmware e regides;

e Deve ter controle de privilégios administrativos, com granularidade de funcdes (VPN
admin, App e Web admin, IPS admin, etc);

e Deve ter controle das alteracdes feitas por usudrios administrativos, comparar diferentes
versoes de configuracdes e realizar o processo de roll back de configuracdes para mudangas
indesejadas;

e Deve ter logs de auditoria de uso administrativo e atividades realizadas nos equipamentos;

e Deve ter integracdo com a solu¢ao de logs e relatérios, habilitando o provisionamento
automatico de novos equipamentos e a sincronizagdo dos administradores da centralizagao
da geréncia com a centralizagdo de logs e relatorios, sem custo adicional para a
CONTRATANTE.

4.1.11. GERENCIA DE LOGS E RELATORIOS CENTRALIZADOS - FIREWALL DE
PROXIMA GERACAO TIPO 1/ NEXT GENERATION FIREWALL (NGFW)

e Deve possuir solucdo de logs e relatérios centralizados, possibilitando a consolidagdo total
de todas as atividades da solucdo através de uma tnica console central;

e [Estar licenciada para gerenciar as solugdes de firewall de proxima geracdo Tipol
Tipol/NGFW;

e Devera prover relatorios baseados em usuarios, com visibilidade sobre acesso a aplicagoes,
navegacgao, eventos ATP, downloads e consumo de banda, independente em qual rede ou IP
0 usuario esteja se conectando;

e Deve possibilitar a identificagdo de ataques como a identificacdo de malware identificados
pelos eventos ATP, usudrios suspeitos, trafegos andémalos incluindo trafego ICMP e
consumo nao-usual de banda;
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e Deve conter relatorios pré-configurados, pelo menos de: aplicagdes, navegagdo, web server
(WAF), IPS, ATP e VPN;

e Deve fornecer relatorios historicos para anélises de mudangas e comportamentos;
e Deve conter customizagdes dos relatdrios para insercao de logotipos proprios;
e Deve fornecer relatorios de compliance SOX, HIPAA e PCI;
e Deve permitir a exportagdo via PDF ou Excel;
e Deve fornecer relatorios sobre os acessos de procura no Google, Yahoo, Bing e Wikipedia;
e Deve fornecer relatorios de tendéncias;
e Deve fornecer logs em tempo real, de auditoria e arquivados;
e Deve possuir mecanismo de procura de logs arquivados;
e Deve ter acesso baseado em Web com controles administrativos distintos.
5. SUBCONTRATACAO
5.1. Nao sera admitida a subcontratacao do objeto contratual.
6. GARANTIA DA CONTRATACAO

6.1. Nao havera exigéncia da garantia da contratacdo dos art. 96 e seguintes da Lei n® 14.133, de
2021, pelas razdes constantes do Estudo Técnico Preliminar.

7. VISTORIA

7.1 Nao hé necessidade de realizacdo de avaliacdo prévia do local de execugdo dos servigos.
8. MODELO DE EXECUCAO DO OBJETO

8.1. CONDICOES DE EXECUCAO

8.1.1. Sera disponibilizado pela Prefeitura Municipal de Orlandia o equipamento, ao qual a
tecnologia (Firewall) devera ser instalado e configurado de acordo com o Termo de Referéncia,
as configuragdes do equipamento esta abaixo descrito.
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e Servidor Dell PowerRedge T140 com configuracao minima:

e Processador Xeon E-2224 3.3 Ghz, 8M caché, 4C/4T, tubo (71W);

e Disco rigido de 2x 1TB 7.2K RPM SATA 6Gbps 3.5” cabeado, configuracdo dos discos em
RAID 1 para S140 Embedded SATA;

e 01 DVD ROM SATA interno

e Chessis para até 4 discos cabeado, 3.5” Embedded SATA DRAC Port Card;

e 16 GB (2X 8GB) de memoria UDIMM, Taxa de Transferéncia de 2666MT/s

e Fonte de Energia Fixa Cabo de forca C13, BR14136 (padrao brasileiro) 250V, 10A, 1.8
metros de comprimento

e Placa de rede On-Bord LOM GB Dual Port + Placa de rede 5720 1GB

e A contrada deverd fornecer todas as licencas necessarias de Sistema Operacional e de
Firewall para o funcionamento do equipamento Servidor, sem custo adicional para a

Prefeitura.
8.2.D0 SERVICO DE INSTALACAO DA SOLUCAO

e Para a solugdo descrita no item 01, ofertada, a contratada devera efetuar a instalagao,
configuragdo e customizacao inicial no equipamento servidor disponibilizado pela
Prefeitura;

e A instalagdo devera ser realizada por técnicos treinados da propria contratada, € ocorrerao
em horarios a serem combinados com o Departamento de Informatica da Prefeitura, de
forma a evitar que prejudique as atividades normais das reparticdes publicas municipais;

e Toda a despesa de deslocamento, hospedagem e refeicao deve ser de responsabilidade da

contratada.

8.3. PRAZO, LOCAL E HORARIOS PARA A PRESTACAO DOS SERVICOS
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O prazo para a instal¢do da solugdo descritos no Termo de Referéncia para que estejam em
pleno funcionamento, sera de 07 (sete) dias corridos, apos a assinatura do contrato. O prazo
podera ser extendido, perante solicitacdo da contratada justificando o motivo, ficando a
critério da Prefeitura aceitar ou ndo o pedido.

Os servigos de instalagdo da solucdo tecnologica deverdo ser realizados na sede do
Paco Municipal, no Departamento de Informatica, localizado na Praga Coronel Orlando n°
600 — Centro, na cidade de Orlandia-SP, em horario de expediente, de segunda & sexta-feira,
excetos feriados e ponto facultativo, das 8h00 as 17h00;

Caso seja necessario data e horario que nao sejam dentro do expediente, favor informar com

antecedéncia o Departamento de Informatica.

8.4. TREINAMENTO

A contratada deverd ministrar treinamento relativo 4 operacionalizagdo, manuseio,
configuragdo e utilizagdo da solucgdo, visando garantir a transferéncia de conhecimento para
minimo 3 (trés) funcionarios indicadas pela contratante;

O conteudo programatico da capacitagdo devera prever todas as fungdes necessarias para a
correta operagdo dos servigos previstos por parte dos usuarios.

As datas e horarios para a realizagdo dos treinamentos serdo definidos pela contratante em
comum acordo com a contratada;

A contratada seré responsavel por especificar o ambiente necessario a capacitagdo, prover o
material de acompanhamento do conteudo das ferramentas de gestao.

O treinamento podera ser realizado remotamente ou presencial;

Caso seja presencial, a Prefeitura fard a indicagdo do local em sua sede, a Prefeitura
Municipal de Orlandia se responsabilizara nos treinamentos presenciais, pela sala, recursos
audiovisuais e estagdes de trabalho que se fizerem necessarios a capacitacdo dos

representantes a serem capacitados;
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e Todas as despesas envolvendo treinamento, viagem, deslocamento, alimentagao e

hospedagem do(s) instrutor(es), correrao por conta da CONTRATADA.

8.5. SUPORTE TECNICO — FIREWALL

HORARIO DE ATENDIMENTO: 24 X 7 x 365

NUMERO DE SOLICITACOES DE ATENDIMENTO: Ilimitado

Abertura de chamados: Por qualquer um dos seguintes canais de atendimento: interface web,

telefone, 0800 ou por email.

MODO ATENDIMENTO: IN LOCO, ACESSO REMOTO

PRIORIDADE: BAIXA NORMAL URGENTE
SEVERIDADE: | Obstaculo no trabalho |Interrup¢do do trabalho | Interrupcdo dos processos
de usuarios individuais |de usuarios individuais e | criticos, diversos usuarios
e/ou  uma solucdo [nenhuma solucdo | interrompidos de executar
aceitavel estd |aceitavel estd disponivel. | seu trabalho e nenhuma
disponivel. O cliente ndo precisa de | solucao esta disponivel.
O cliente nao precisa | solu¢do imediata. O cliente precisa de uma
de solugao imediata. solu¢do imediata.
SLA INICIO:
(Prazo de 30 MINUTOS 30 MINUTOS IMEDIATO
atendimento)
SLA 8 HORAS 6 HORAS 4 HORAS
TERMINO:
(Prazo de
resoluciao)

*Caso o suporte técnico seja presencial, consta endereco no item 5.2.3, o expediente ¢ de segunda-
feira a sexta-feira, das 8h00 as 17h00, exceto sabados, domingos, feriados e ponto facultativo, caso
seja necessario o atendimento fora deste periodo, informar ao Departamento de Informética para
acordar o dia e horario para o atendimento do suporte técnico.

.9. MODELO DE GESTAO DO CONTRATO

9.1.0 contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e
as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua

inexecugao total ou parcial.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Edital modelo - Lei n® 14.133, de 2021.

Aprovado pela Secretaria de Gestao e Inovagao.
Identidade visual pela Secretaria de Gestéo e Inovagao

Atualizagado: NOV/2024

Pagina 39|65




EDITAL PREGAO ELETRONICO N° 151/2024

PREFEITURA MUNICIPAL DE ORLANDIA

Estado de Sao Paulo
PCA. CEL. ORLANDO, 600 - C. P. 77 - CEP 14620-000 - FONE PABX (16) 3820-8000
CNPJ: 45.351.749/0001-11

9.1.2.Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma
de execugdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

9.1.3.As comunicagdes entre o 6rgao ou entidade e o Contratado devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica
para esse fim.

9.1.4.0 orgdo ou entidade poderd convocar o preposto da empresa para adogdo de
providéncias que devam ser cumpridas de imediato.

9.1.5.Ap0s a assinatura do contrato ou instrumento equivalente, o 6érgdo ou entidade podera
convocar o representante da empresa contratada para reunido inicial para apresentagao do
plano de fiscalizagdo, que contera informacgdes acerca das obrigagdes contratuais, dos
mecanismos de fiscalizacdo, das estratégias para execucdo do objeto, do plano complementar
de execucdo do Contratado, quando houver, do método de afericdo dos resultados e das
sancoes aplicaveis, dentre outros.

9.2 Rotinas de Fiscalizacao

9.2.1. A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos.

9.3. Fiscaliza¢ao Técnica

9.3.1.0 fiscal técnico do contrato acompanhara a execucdo do contrato, para que sejam
cumpridas todas as condicdes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administragao.

9.3.2.0 fiscal técnico do contrato anotard no historico de gerenciamento do contrato todas as
ocorréncias relacionadas a execucdo do contrato, com a descri¢cao do que for necessario para a
regularizacdo das faltas ou dos defeitos observados.

9.3.3. Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira
notificacdes para a corre¢do da execugao do contrato, determinando prazo para a corregao.
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9.3.4. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo
que demandar decisdo ou adogdo de medidas que ultrapassem sua competéncia, para que adote
as medidas necessarias e saneadoras, se for o caso.

9.3.5.No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato.

9.3.6.0 fiscal técnico do contrato comunicara ao gestor do contrato, em tempo hébil, o término
do contrato sob sua responsabilidade, com vistas a tempestiva renovacdo ou a prorrogagao
contratual.

9.3.7.A fiscalizagdo de que trata esta cldusula ndo exclui nem reduz a responsabilidade do
Contratado, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfei¢des técnicas, vicios redibitdrios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica corresponsabilidade do Contratante ou de seus
agentes, gestores e fiscais, de conformidade.

9.4. Gestor do Contrato
9.4.1.Cabe ao gestor do contrato:

a) coordenar a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato
contendo todos os registros formais da execu¢do no historico de gerenciamento do
contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteracdes e das
prorrogagdes contratuais, elaborando relatdrio com vistas a verificacao da necessidade de
adequacdes do contrato para fins de atendimento da finalidade da administracao.

b) acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucdo do contrato ¢ as medidas adotadas, informando, se for o caso, a
autoridade superior aquelas que ultrapassarem a sua competéncia.

¢) acompanhar a manutencao das condigdes de habilitacdo da contratada, para fins de
empenho de despesa e pagamento, e anotard os problemas que obstem o fluxo normal da
liquidagdo e do pagamento da despesa no relatorio de riscos eventuais.

d) emitir documento comprobatorio da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigagcdes assumidas pelo
Contratado, com men¢ao ao seu desempenho na execucdo contratual, baseado nos
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indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigagdes.

e) tomar providéncias para a formalizacdo de processo administrativo de
responsabilizagdo para fins de aplicacao de sangdes, a ser conduzido pela comissao de que
trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia
para tal, conforme o caso.

f) elaborar relatdrio final com informagdes sobre a consecucdo dos objetivos que tenham
justificado a contratagdo e eventuais condutas a serem adotadas para o aprimoramento das
atividades da Administragao.

g) enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagdo e
gestao nos termos do contrato.

9.4.2. A execucdo do contrato devera ser acompanhado pelo gestor Gerson Fabiano da
Silva, portador (a) da cédula de identidade RG n°® 21.879.229 ¢ do CPF149.562.428-5,
ocupante do cargo de Chefe do departamento de Informatica, e fiscalizada pelo servidor
Gustavo Gomes Sandrim, atualmente ocupante do cargo de Auxiliar Administrativo B,
portador da carteira de identidade RG n°® 41.568.477-8 e CPF n°® 329.095.168-57, ou pelos
respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

10. CRITERIOS DE MEDICAO E PAGAMENTO
10.1. O pagamento sera mensal pela execucao dos servicos, obedecendo-se a seguinte regra:

a) Para efeito de pagamento, a contratada encaminhard a PREFEITURA, apds a execugao
total dos servicos, a respectiva nota fical-eletronica/fatura, acompanhada do relatério
com o detalhamento dos servigos executados no periodo (mensal) a que o pagamento se
referir;

b) O pagamento serd efetuado no prazo de 28 (vinte e oito) dias apds a data da entrada da

nota fiscal na contadoria municipal, devendo o fornecedor apresentar o documento fiscal;
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c) A nota fiscal-eletronica/fatura apresentar incorre¢des sera devolvida a contratada para
as devidas corregdes. Nesse caso, 0 prazo comegara a fluir a partir da data de apresentagao
da nota fiscal-eletronica/fatura sem incorrecoes;

d) O pagamento sera efetuado por meio de ordem bancaria em nome da contratada,
conforme do nimero de conta corrente, banco e agéncia previamente informado pela
contratada para os pagamentos via crédito conta corrente;

e) Tratando-se de servigos de natureza continua, na hipdtese de renovacdo contratual
prevista no Artigo 105 da Lei 14.133/2021, os precos contratados serdo reajustados

anualmente com base na variagao do IPCA/IBGE apurado no periodo.

10.2 Do recebimento

10.2.1. Os servigos serao recebidos provisoriamente, no prazo de 5 (cinco) dias, pelos fiscais
técnico e administrativo, mediante termos detalhados, quando verificado o cumprimento das
exigéncias de carater técnico e administrativo.

10.2.2. O prazo para recebimento provisorio serd contado do recebimento de comunicagdo de
cobranca oriunda do Contratado com a comprovagao da prestacao dos servigos a que se referem a
parcela a ser paga.

10.2.3. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater técnico.

10.2.4. Para efeito de recebimento provisorio, serd considerado para fins de faturamento o
periodo mensal. Ao final de cada periodo/evento de faturamento:

a) o fiscal técnico do contrato deverd apurar o resultado das avaliagcdes da execu¢do do
objeto e, se for o caso, a analise do desempenho e qualidade da prestacdo dos servigos
realizados em consonancia com os indicadores previstos no ato convocatorio, que podera
resultar no redimensionamento de valores a serem pagos a contratada, registrando em
relatério a ser encaminhado ao gestor do contrato;

10.2.5. Sera considerado como ocorrido o recebimento provisoério com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo.
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10.2.6. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des
resultantes da execucdo ou materiais empregados, cabendo a fiscalizacdo ndo atestar a Ultima
e/ou tnica medicao de servicos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no recebimento provisorio.

10.2.7. A fiscalizagdo ndo efetuara o ateste da ultima e/ou unica medicao de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no recebimento
provisorio.

10.2.8.0 recebimento provisorio também ficara sujeito, quando cabivel, a conclusdo de todos os
testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

10.2.9.0s servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagdo
das penalidades.

10.2.10 Quando a fiscalizacao for exercida por um unico servidor, o Termo Detalhado devera
conter o registro, a analise € a conclusdo acerca das ocorréncias na execucao do contrato, em
relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios,
devendo encaminha-los ao gestor do contrato para recebimento definitivo.

10.2.11. Os servicos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do
recebimento provisdrio, por servidor ou comissdo designada pela autoridade competente, apos
a verificagao da qualidade e quantidade do servigo e consequente aceitagdo mediante termo
detalhado, obedecendo os seguintes procedimentos:

10.2.12.Emitir documento comprobatdrio da avaliacdo realizada pelos fiscais
técnico, administrativo e setorial, quando houver, no cumprimento de
obrigagdes assumidas pelo Contratado, com mencao ao seu desempenho na
execucdo contratual, baseado em indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigagdes, conforme regulamento.

10.2.13.Realizar a analise dos relatorios ¢ de toda a documentagdo
apresentada pela fiscalizacdo e, caso haja irregularidades que impecam a
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liquidagdo e o pagamento da despesa, indicar as cldusulas contratuais
pertinentes, solicitando ao Contratado, por escrito, as respectivas corregoes;

10.2.14.Emitir Termo Detalhado para efeito de recebimento definitivo dos
servigos prestados, com base nos relatorios e documentagdes apresentadas; e

10.2.15.Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor
exato dimensionado pela fiscalizagao.

10.2.16.Enviar a documentagdo pertinente ao setor de contratos para a
formalizagdo dos procedimentos de liquidacdo e pagamento, no valor
dimensionado pela fiscalizagdo e gestao.

10.2.17. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a
empresa para emissdo de Nota Fiscal quanto a parcela incontroversa da execu¢ao do objeto, para
efeito de liquidagao e pagamento.

10.2.18. Nenhum prazo de recebimento ocorrera enquanto pendente a solucao, pelo Contratado, de
inconsisténcias verificadas na execu¢ao do objeto ou no instrumento de cobranga.

10.2.19. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e
pela seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucdo do
contrato.

.10.3. Liquidagao

10.3.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de dez
dias uteis para fins de liquidacdo, na forma desta se¢do, prorrogaveis por igual periodo, nos
termos do art. 7°, §3° da Instru¢do Normativa SEGES/ME n° 77/2022.

10.3.2. Havendo erro na apresentagao da Nota Fiscal/Fatura, ou circunstancia que impega a
liquidacdo da despesa, esta ficara sobrestada até que o Contratado providencie as medidas
saneadoras, reiniciando-se o prazo apos a comprovacdo da regularizacdo da situagdo, sem
onus ao Contratante.

10.3.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagao da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade
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de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a
documentac¢ao mencionada no art. 68 da Lei n® 14.133/2021.

10.4. Prazo de pagamento

10.4.1.0 pagamento sera efetuado no prazo maximo de até 28 (vinte e oito) dias, contados da
finalizacdo da liquidacdo da despesa, conforme secdo anterior, nos termos da Instrucao
Normativa SEGES/ME n° 77, de 2022.

10.5. Forma de pagamento

10.5.1. O pagamento serd realizado por meio de ordem bancaria, para crédito em banco,
agéncia e conta corrente indicados pelo Contratado.

10.5.2 Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

10.6. Reajuste

10.6.1.0s precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano
contado da data do or¢amento estimado, em 22.10.2024

10.6.2.Ap6s o interregno de um ano, e independentemente de pedido do Contratado, os pregos
iniciais serdo reajustados, mediante a aplicacdo, pelo Contratante, do IPCE/IBGE,
exclusivamente para as obrigagdes iniciadas e concluidas apos a ocorréncia da anualidade.

10.6.3.Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do Gltimo reajuste.

10.6.4.No caso de atraso ou nao divulgacao do(s) indice (s) de reajustamento, o Contratante
pagarad ao Contratado a importancia calculada pela tltima variagdo conhecida, liquidando a
diferenca correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

10.6.5.Nas aferi¢oes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente,
o(s) definitivo(s).
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10.6.6.Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma nao possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s)
que vier(em) a ser determinado(s) pela legislagdao entao em vigor.

10.6.7.Na auséncia de previsdao legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

10.6.8.0 reajuste sera realizado por apostilamento.

11. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE
EXECUCAO

11.1.Forma de selecio e critério de julgamento da proposta

11.1.1.0 fornecedor sera selecionado por meio da realizagdo de procedimento de
LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, com adocdo do critério
de julgamento pelo MENOR PRECO UNITARIO

11.2. Regime de Execucio
11.2.1.0 regime de execucao do objeto serd de empreitada por preco unitario.
11.3. Qualifica¢ao Técnica

11.3.1. Declaragdo de que o fornecedor tomou conhecimento de todas as informagdes e das
condigdes locais para o cumprimento das obrigagdes objeto da contratagao.

a) Essa declaracdo podera ser substituida por declaragao formal assinada pelo responsavel
técnico do interessado acerca do conhecimento pleno das condigdes e peculiaridades da
contratac¢ao.

11.3.2. Prova de aptiddo para o desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o objeto desta licitagdo, por meio da apresentacdo de
Atestado(s) ou Certidao(des), expedido(s) por pessoa juridica de direito publico ou privado,
necessariamente em nome do licitante indicando o desempenho dos servigos prestados

a) Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da
filial do fornecedor.
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b) O fornecedor disponibilizard todas as informagdes necessarias & comprovacdo da
legitimidade dos atestados, apresentando, quando solicitado pela Administracdo, copia do
contrato que deu suporte a contratagdo, endereco atual do Contratante e local em que
foram prestados os servigos, entre outros documentos.

11.3.4. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente.

11.3.5. Declaracao da proponente, garantindo que a solucdo tecnologica atende a todos os
requisitos gerais e especificos descritos no termo de referéncia, deste edital,
comprometendo-se a demonstrar de forma pratica tal atendimento, caso venha ser declarada
classificada definitivamente em primeiro lugar no certame licitatério.

12. ESTIMATIVAS DO VALOR DA CONTRATACAO

12.1. O custo estimado total da contratagdo, que ¢ o maximo aceitdvel, ¢ de RS 47.860,00
(quarenta e sete mil, oitocentos e sessenta reais).

12.2. A estimativa de custo levou em consideragdo o risco envolvido na contratagdo e sua alocagao
entre Contratante e Contratado, conforme especificado na matriz de risco constante do Contrato.

13. RESTRICAO A PARTICIPACAO DE EMPRESAS CONSORCIADAS

13.1. JUSTIFICATIVA: Tratam-se da aquisi¢do de bens facilmente executados por um grande
numero de empresas, ndo havendo muitas op¢des de mercado diferenciadas. E a participagdo de
empresas consorciadas (consdrcio), cerceia a concorréncia que poderia existir entre as empresas que
o formam.

14. ADEQUACAO ORCAMENTARIA

14.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos

consignados no Or¢amento do Municipio.

Funcional Elemento Orgio Unidade
3.3.90.39.00.00.00.00 —
26.606.0007.2.029 0010 03 — Secretaria o
Municipal de 01 = Divisdo de
Manutencao do Outros Servicos de .. ~ Administragao Geral
) Administragao
Departamento de Terceiros
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Informatica Pessoa Juridica

14.2. A dotacgdo relativa aos exercicios financeiros subsequentes sera indicada apos aprovacao da
Lei Orgamentaria respectiva e liberacao dos créditos correspondentes, mediante apostilamento.
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ANEXO II - MODELO PROPOSTA COMERCIAL

DADOS DO LICITANTE

Denominacio:

Endereco:

CEP: Fone: Fax:

e-mail:

CNPJ:

Conta Corrente, Banco e Agéncia na qual a Prefeitura Municipal de Orlindia devera
efetuar os pagamentos via crédito Conta Corrente.

Objeto: CONTRATACAO DE SERVICO ESPECIALIZADO EM FORNECIMENTO DE
SOLUCAO FIREWALL DE PROXIMA GERACAO TIPO 1/NEXT-GENERATION
FIREWALL (NGFW), COM SUPORTE TECNICO, INSTALACAO E CONFIGURACAO,
TRANSFERENCIA DE CONHECIMENTO, TREINAMENTO E MANUTENCAO
PREVENTIVA, CORRETIVA E EVOLUTIVA E ATUALIZACOES DE SOFTWARES POR
PERIODO DE 12 (DOZE) MESES PARA ATENDER TODA A ESTRUTURA DA REDE DE
INTERNET DE USO DAS SECRETARIAS MUNICIPAIS E SEUS DEPARTAMENTOS.

Ite Especificacio Unida Qtd Valor Valor
P ¢ de e Unitari Total

SOLUCAO DE SEGURANCA DE
REDE.

Firewall de proxima geragdo Tipo
1/Next-Generation Firewall (NGFW).

1 Com suporte técnico, instalagdo e Meés 12
configuracao, transferéncia de
conhecimento, treinamento e

manuten¢do preventiva, corretiva e
evolutiva e atualizacdes de softwares,
conforme descrito no Termo de
Referéncia.

Valor Total: R$

Validade da proposta (minimo 60 dias):
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A licitante declara, sob as penas da lei e do edital, que atende aos requisitos para a habilitacao
e de que a sua proposta estd em conformidade com as exigéncias do edital de licitagdo,
compreendendo a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de condutas vigentes na data de
entrega.

A licitante declara que tomou conhecimento de todas as informagdes e condigdes locais para
cumprimento de suas obrigacdes objeto dessa licitagao.

O proponente declara que sua solugdo tecnoldgica atende a todos os requisitos gerais e
especificos descritos no termo de referéncia, deste edital, comprometendo-se a demonstrar de
forma pratica tal atendimento, caso venha ser declarada classificada definitivamente em
primeiro lugar no certame licitatdrio.

Declara também de mesmo modo que se enquadra na condi¢do de microempresa ou empresa
de pequeno porte e que, neste ano-calendario de realizagdo da licitagdo, ainda ndo celebrou
contratos com a Administracdo Publica cujos valores somados extrapolem a receita bruta
maxima admitida para fins de enquadramento como empresa de pequeno porte, sendo este
limite observado na presente licitagao.

Orlandia, em de de 2024.

Assinatura do representante legal
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ANEXO III - MODELO DE DECLARACOES DE HABILITACAO SOCIAL

(nome empresarial, n° do CNPJ, enderego eletronico, domicilio) declara, sob as penas da lei, que:
cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social; e que, em observancia ao artigo 7°, XXXIII da Constituicdo, ndo submete a
trabalho noturno, perigoso ou insalubre os menores de dezoito e nem a qualquer trabalho os
menores de dezesseis anos, salvo na condi¢ao de aprendiz, a partir de quatorze anos.

Nome do responsavel
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ANEXO 1V — MINUTA DO CONTRATO

CONTRATO QUE ENTRE SI CELEBRAM O MUNICIPIO DE ORLANDIA E A
EMPRESA:

CONTRATO PREGAO ELETRONICO N° 151/2024
VALOR: R$

CONTRATANTE: MUNICIiPIO DE ORLANDIA, pessoa juridica de direito publico interno,
com sede na Praga Coronel Orlando, n° 600, centro, na cidade de Orlandia, Estado de Sao Paulo,
inscrita no CNPJ/MF sob n® 45.351.749/0001-11, inscrita na I.LE n°® 491.040.101.110, neste ato
legalmente representado pelo senhor Dr. SERGIO AUGUSTO BORDIN JUNIOR, Prefeito
Municipal, brasileiro, casado, médico, portador da cédula de identidade RG n.° 18.659.618-2
SSP/SP, inscrito no CPF/MF sob on.° 132.134.798-70, que para os efeitos deste instrumento

denomina-se simplesmente PREFEITURA, e o(a) , pessoa juridica de
direito privado, inscrita no CNPJ sob o n° , com sede localizada ,
n° , , , , heste ato representa por

, portador da carteira de identidade RG n° e inscrito no CPF sob

o

n , que para os efeitos deste instrumento denomina-se CONTRATADA, tendo
em vista o que consta no Processo n° 151/2024 e em observancia as disposi¢oes da Lei n° 14.133,
de 1° de abril de 2021, e demais legislacdo aplicavel, resolvem celebrar o presente Termo de
Contrato, decorrente da Dispensa de Licitagdo 05/2024, mediante as clausulas e condi¢des a seguir

enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

O objeto do presente instrumento ¢ a contratacao de servigos comuns de FIREWALL DE
PROXIMA GERACAO TIPO 1/NEXT-GENERATION FIREWALL (NGFW), COM
SUPORTE TECNICO, INSTALACAO E CONFIGURACAO, TRANSFERENCIA DE
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CONHECIMENTO, TREINAMENTO E MANUTENCAO PREVENTIVA, CORRETIVA E
EVOLUTIVA E ATUALIZACOES DE SOFTWARES POR PERIODO DE 12 (DOZE)
MESES PARA ATENDER TODA A ESTRUTURA DA REDE DE INTERNET DE USO DAS
SECRETARIAS MUNICIPAIS E SEUS DEPARTAMENTOS, nas condi¢des estabelecidas no
Termo de Referéncia.

Vinculam esta contratagdo, independentemente de transcrigao:

a) O Termo de Referéncia;
b) O Edital da Licitagao;
¢) A Proposta do CONTRATADO;

d) Eventuais anexos dos documentos supracitados.

2. CLAUSULA SEGUNDA — VIGENCIA E PRORROGACAQO

O prazo de vigéncia da contratagao ¢ de 12 (doze) meses contados da data de assinatura, na
forma do artigo 105 da Lei n® 14.133, de 2021.

O prazo de vigéncia sera automaticamente prorrogado, independentemente de termo aditivo,
quando o objeto ndo for concluido no periodo firmado acima, ressalvadas as providéncias cabiveis
no caso de culpa do CONTRATADO, previstas neste instrumento.

A prorrogacgdo de que trata este item é condicionada ao ateste, pela autoridade competente,
de que as condi¢des e os precos permanecem vantajosos para a Administragdo, permitida a
negociagao com 0 CONTRATADO, atentando, ainda, para o cumprimento dos seguintes requisitos:

2.3.1 Estar formalmente demonstrado no processo que a forma de prestacao dos
servigos tem natureza continuada;

2.3.2. Seja juntado relatorio que discorra sobre a execug¢dao do contrato, com
informacdes de que os servigos tenham sido prestados regularmente;

2.3.3. Seja juntada justificativa e motivo, por escrito, de que a Administragao
mantém interesse na realiza¢ao do servigo;

2.3.4. Haja manifestacdo expressa do CONTRATADO informando o interesse
na prorrogacao;
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2.3.5.Seja comprovado que 0 CONTRATADO mantém as condigdes iniciais de
habilitacao;

O CONTRATADO nao tem direito subjetivo a prorrogagao contratual.

A prorrogacgao de contrato devera ser promovida mediante celebragdo de termo aditivo.

Nas eventuais prorrogacdes contratuais, os custos ndo renovaveis ja pagos ou amortizados
ao longo do primeiro periodo de vigéncia da contratagdao deverao ser reduzidos ou eliminados como
condicdo para a renovagao.

O contrato ndo podera ser prorrogado quando o CONTRATADO tiver sido penalizado nas
sancdes de declaragdo de inidoneidade ou impedimento de licitar e contratar com poder publico,
observadas as abrangéncias de aplicagao.

3. CLAUSULA TERCEIRA — MODELOS DE EXECUCAO E GESTAO CONTRATUAIS

O regime de execucdo contratual, os modelos de gestdo e de execucdo, assim como 0s
prazos e condi¢des de conclusdo, entrega, observacao e recebimento do objeto constam no Termo
de Referéncia, anexo a este Contrato.

4. CLAUSULA QUARTA — SUBCONTRATACAO

Fica vedada a subcontratagao

5. CLAUSULA QUINTA — PRECO

O valor mensal da contratagdo ¢ de RS$ , perfazendo o valor total de R$

No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da
execuc¢do do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratacao.
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6. CLAUSULA SEXTA - PAGAMENTO

O prazo para pagamento ao CONTRATADO e demais condi¢cdes a ele referentes
encontram-se definidos no Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA — REAJUSTE

As regras acerca do reajuste do valor contratual sdo aquelas definidas no Termo de
Referéncia, anexo a este Contrato.

8. CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE

Sao obrigagdes do CONTRATANTE:

Exigir o cumprimento de todas as obrigagdes assumidas pelo CONTRATADO, de acordo
com o contrato € seus anexos;

Receber o objeto no prazo e condicdes estabelecidas no Termo de Referéncia;

Notificar o CONTRATADO, por escrito, sobre vicios, defeitos incorreg¢des, imperfeicoes,
falhas ou irregularidades verificadas na execu¢do do objeto contratual, fixando prazo para que seja
substituido, reparado ou corrigido, total ou parcialmente, as suas expensas, certificando-se de que as
solugdes por ele propostas sejam as mais adequadas;

Acompanhar e fiscalizar a execu¢ao do contrato e o cumprimento das obrigagdes pelo
CONTRATADO;

Comunicar a empresa para emissdo de Nota Fiscal relativa a parcela incontroversa da
execugdo do objeto, para efeito de liquidagdo e pagamento, quando houver controvérsia sobre a
execu¢dao do objeto, quanto a dimensao, qualidade e quantidade, conforme o art. 143 da Lei n°
14.133, de 2021;

Efetuar o pagamento ao CONTRATADO do valor correspondente a execucao do objeto, no
prazo, forma e condi¢des estabelecidos no presente Contrato e no Termo de Referéncia;

Aplicar ao CONTRATADO as sangdes previstas na lei e neste Contrato;

Nao praticar atos de ingeréncia na administragdo do CONTRATADO, tais como:
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8.9.1. indicar pessoas expressamente nominadas para executar
direta ou indiretamente o objeto contratado;

8.9.2.fixar salario inferior ao definido em lei ou em ato normativo a
ser pago pelo CONTRATADO;

8.9.3. estabelecer vinculo de subordinacdo com funcionario do
CONTRATADO;

8.9.4. definir forma de pagamento mediante exclusivo reembolso
dos salérios pagos;

8.9.5.demandar a funcionario do CONTRATADO a execucao de
tarefas fora do escopo do objeto da contratacgdo; e

8.9.6. prever exigéncias que constituam intervencao indevida da
Administrag@o na gestdo interna do CONTRATADO.

8.10. Cientificar o 6rgao de representacao judicial da Advocacia-Geral da
Unido para ado¢do das medidas cabiveis quando do descumprimento de
obrigacdes pelo CONTRATADO;

8.11. Explicitamente emitir decisdo sobre todas as solicitagdes e
reclamacgoes relacionadas a execugao do presente Contrato, ressalvados os
requerimentos manifestamente impertinentes, meramente protelatorios ou
de nenhum interesse para a boa execucao do ajuste;

8.12. A Administragdo tera o prazo de 30 (trinta) dias , a contar da data
do protocolo do requerimento para decidir, admitida a prorrogagdo
motivada, por igual periodo.

8.12.1.Responder eventuais pedidos de reestabelecimento do equilibrio
econdmico-financeiro feitos pelo CONTRATADO no prazo maximo de 30
(trinta) dias ;

A Administragdo nao responderd por quaisquer compromissos assumidos pelo
CONTRATADO com terceiros, ainda que vinculados a execucdo do contrato, bem como por
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qualquer dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus empregados,
prepostos ou subordinados.

9. CLAUSULA NONA - OBRIGACOES DO CONTRATADO

O CONTRATADO deve cumprir todas as obrigagdes constantes deste Contrato e de seus
anexos, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita
execucao do objeto, observando, ainda, as obrigacdes a seguir dispostas:

Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade
superior e prestar todo esclarecimento ou informacao por eles solicitados;

Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os bens e servigos nos quais se verificarem vicios, defeitos
ou incorregdes resultantes da execugao ou dos materiais empregados;

Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, bem como por
todo e qualquer dano causado a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizagdo ou o acompanhamento da execugdo contratual pelo CONTRATANTE, que ficara
autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente
aos danos sofridos;

Comunicar ao Fiscal do contrato tempestivamente, observada a urgéncia da situagao,
qualquer ocorréncia anormal ou acidente que se verifique no local da execucao do objeto contratual,
nao ultrapassando o prazo de 24 (vinte e quatro) horas;

Paralisar, por determinacdo do CONTRATANTE, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a segurancga de pessoas ou bens de
terceiros;

Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des exigidas para habilita¢do na licitagao;

Cumprir, durante todo o periodo de execu¢do do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como
as reservas de cargos previstas na legislacao;

Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal
do contrato, com a indica¢ao dos empregados que preencheram as referidas vagas;
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Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato;

Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos,
devendo complementé-los, caso o previsto inicialmente em sua proposta nao seja satisfatorio para o
atendimento do objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art.
124,11, d, da Lei n°® 14.133, de 2021;

Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranga do CONTRATANTE;

Alocar os empregados necessarios ao perfeito cumprimento das cldusulas deste contrato,
com habilitagcdo e conhecimento adequados;

Prestar os servigos dentro dos parametros e rotinas estabelecidos;

Fornecer todos os materiais, equipamentos, ferramentas e utensilios demandados, em
quantidade, qualidade e tecnologia adequadas, com a observancia as recomendagdes aceitas pela
boa técnica, normas e legislacao de regéncia;

Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente,
cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local de execugao do
objeto e nas melhores condi¢des de seguranca, higiene e disciplina;

Submeter previamente, por escrito, ao CONTRATANTE, para andlise e aprovacao,
quaisquer mudancgas nos métodos executivos que fujam as especificagdes do memorial descritivo ou
instrumento congénere;

Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos de idade, exceto
na condicdo de aprendiz para os maiores de quatorze anos de idade, observada a legislagao
pertinente;

Nao submeter o menor de dezoito anos de idade a realizacdo de trabalho noturno e em
condi¢des perigosas e insalubres e a realizacdao de atividades constantes na Lista de Piores Formas
de Trabalho Infantil, aprovada pelo Decreto n® 6.481, de 12 de junho de 2008;

Receber e dar o tratamento adequado a denuncias de discriminacdo, violéncia e assédio no
ambiente de trabalho;
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Manter preposto aceito pela Administragdo no local da obra ou do servigo para representa-lo
na execucao do contrato;

9.21. A indica¢do ou a manutencdo do preposto da empresa poderd ser recusada pelo 6rgdo ou
entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio
da atividade.

Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, de dirigente do CONTRATANTE ou de agente
publico que tenha desempenhado fungdo na licitagdo ou que atue na fiscalizacdo ou gestdo do
contrato, nos termos do artigo 48, paragrafo unico, da Lei n° 14.133, de 2021;

Prestar todo esclarecimento ou informacao solicitada pelo CONTRATANTE ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execugao do contrato;

Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, ¢ tudo o que for
necessario a execugao do objeto, durante a vigéncia do contrato;

Realizar os servigos de manutencao e assisténcia técnica no(s) moldes:

HORARIO DE ATENDIMENTO: 24 X 7 x 365

NUMERO DE SOLICITACOES DE ATENDIMENTO: Ilimitado

Abertura de chamados: Por qualquer um dos seguintes canais de atendimento: interface web, telefone,

0800 ou por email.

MODO ATENDIMENTO: IN LOCO, ACESSO REMOTO

PRIORIDADE: BAIXA NORMAL URGENTE

SEVERIDADE: Obstaculo no Interrupcao do Interrup¢ao dos
trabalho de usuarios trabalho de usuarios processos criticos,
individuais e/ou individuais e diversos usuarios
uma solugdo nenhuma solugao interrompidos de
aceitavel esta aceitavel esta executar seu trabalho e
disponivel. disponivel. nenhuma solugdo esta
O cliente ndo O cliente néo precisa disponivel.
precisa de solugdo de solugdo imediata. O cliente precisa de uma
imediata. solucdo imediata.

SLA INICIO: 30 MINUTOS 30 MINUTOS IMEDIATO

(Prazo de

atendimento)
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SLA TERMINO: 8 HORAS 6 HORAS 4 HORAS
(Prazo de
resolucio)

CLAUSULA DECIMA- OBRIGACOES PERTINENTES A LGPD

As partes deverdao cumprir a Lei n® 13.709, de 2018 (LGPD), quanto a todos os dados
pessoais a que tenham acesso em razao do certame ou do contrato administrativo que eventualmente
venha a ser firmado, a partir da apresentacdo da proposta no procedimento de contratagdo,
independentemente de declaragdo ou de aceitacdo expressa.

Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses permitidas
em Lei.

A Administragdo devera ser informada no prazo de 5 (cinco) dias tuteis sobre todos os
contratos de suboperacao firmados ou que venham a ser celebrados pelo CONTRATADO.

Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do
CONTRATADO elimina-los, com excec¢ao das hipdteses do art. 16 da LGPD, incluindo aquelas em
que houver necessidade de guarda de documentacgdo para fins de comprovacdo do cumprimento de
obrigagdes legais ou contratuais e somente enquanto nao prescritas essas obrigagoes.

E dever do CONTRATADO orientar e treinar seus empregados sobre os deveres, requisitos
e responsabilidades decorrentes da LGPD.

O CONTRATADO devera exigir de SUBOPERADORES ¢ SUBCONTRATADOS o
cumprimento dos deveres da presente clausula, permanecendo integralmente responsavel por
garantir sua observancia.

O CONTRATANTE podera realizar diligéncia para aferir o cumprimento dessa clausula,
devendo o CONTRATADO atender prontamente eventuais pedidos de comprovagao formulados.

O CONTRATADO devera prestar, no prazo fixado pelo CONTRATANTE, prorrogavel
justificadamente, quaisquer informacgdes acerca dos dados pessoais para cumprimento da LGPD,
inclusive quanto a eventual descarte realizado.
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Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com
registro individual rastredvel de tratamentos realizados (LGPD, art. 37), com cada acesso, data,
horario e registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais omissoes,
desvios ou abusos.

13.9. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de
garantir a reutiliza¢do desses dados pela Administracdo nas hipdteses previstas na LGPD.

O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinides
técnicas ou recomendagoes, editadas na forma da LGPD.

Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverao ser comunicados a
autoridade nacional.

14. CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUCAOQO

Nao havera exigéncia de garantia contratual da execugao.

15. CLAUSULA DECIMA SEGUNDA — INFRACOES E SANCOES ADMINISTRATIVAS

As regras acerca de infragcdes e san¢des administrativas referentes a execu¢do do contrato
sdo aquelas definidas no Termo de Referéncia, anexo a este Contrato.

16. CLAUSULA DECIMA TERCEIRA — DA EXTINCAO CONTRATUAL

O contrato podera ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do
prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n° 14.133, de 2021, bem
como amigavelmente, assegurados o contraditorio e a ampla defesa.

Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

A alteragdo social ou a modificagdo da finalidade ou da estrutura da empresa nao ensejara a
extin¢ao se nao restringir sua capacidade de concluir o contrato.

Se a operagdo implicar mudanca da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteragdo subjetiva.
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O termo de extingdo, sempre que possivel, sera precedido:

a) Do balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
b) Da relacdo dos pagamentos ja efetuados e ainda devidos;
¢) Das indenizacgdes e multas.

A extingdo do contrato ndo configura dbice para o reconhecimento do desequilibrio
econdmico-financeiro, hipotese em que sera concedida indenizagdo por meio de termo
indenizatorio.

O contrato podera ser extinto caso se constate que 0 CONTRATADO mantém vinculo de
natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgdo ou
entidade contratante ou com agente publico que tenha desempenhado fun¢ao na licitagcao ou atue na
fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau.

17. CLAUSULA DECIMA QUARTA — ALTERACOES

Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei
n°® 14.133, de 2021.

O CONTRATADO ¢ obrigado a aceitar, nas mesmas condi¢gdes contratuais, os acréscimos
ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

As supressoes resultantes de acordo celebrado entre as partes contratantes poderdao exceder o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

As alteragdes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo,
submetido a prévia aprovagdo da consultoria juridica do CONTRATANTE, salvo nos casos de
justificada necessidade de antecipacdo de seus efeitos, hipotese em que a formalizagdo do aditivo
devera ocorrer no prazo maximo de 1 (um) més.

Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples
apostila, dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de 2021.
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18. CLAUSULA DECIMA QUINTA — DOTACAO ORCAMENTARIA

As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Or¢camento Geral da Unido deste exercicio, na dotagdo abaixo discriminada:

Funcional Elemento Orgao Unidade
26.606.0007.2.029 3.3.90.39.00.00.00.00 — 0010 03 — Secretaria 01 — Divisdo de
Manutengéo do Outros Servigos de Terceiros Mun1.c1p al d? Administragao Geral
- Administracao
Departamento de Pessoa Juridica
Informatica

A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacgao da
Lei Or¢amentaria respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

19. CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS

Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposi¢gdes contidas
na Lei n® 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposi¢des contidas na Lei n° 8.078, de 1990 — Cddigo de Defesa do Consumidor — € normas e
principios gerais dos contratos.

20. CLAUSULA DECIMA SETIMA — PUBLICACAQO

Incumbirda a0 CONTRATANTE divulgar o presente instrumento no Portal Nacional de
Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no
respectivo sitio oficial na Internet, em atencdo ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art.
8%, 8§2° da Lein. 12.527, de 2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

21. CLAUSULA DECIMA OITAVA- FORO

Fica eleito o Foro da Justica Estadual da Comarca de Orlandia/SP para dirimir os
litigios que decorrerem da execucao deste Termo de Contrato que ndo puderem ser compostos
pela conciliacdo, conforme art. 92, §1°, da Lein® 14.133/21.

Orlandia, 05 de Dezembro de 2024
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DR. SERGIO AUGUSTO BORDIN JUNIOR
Prefeito Municipal

Contratada

TESTEMUNHAS:

1-

2-
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